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Resumo — Dentro de um ambiente complexo, como em um
Teatro de Operagles, ¢ fundamental dispor de sistemas de
coordenacdo dos meios em uso. Entre os possiveis problemas
que podem ocorrer em um ambiente sem sistemas de controle
adequados, esta o fratricidio, que pode resultar em perdas de
recursos humanos e no abatimento da tropa. Um item
fundamental para colaborar na reducéo do risco relacionado a
este problema é o vradar de identificagdo de alvos
amigos/inimigos - IFF. Considerando a sua importancia, o
Exército Brasileiro tomou a iniciativa de criar o primeiro IFF
nacional. Tal projeto envolveu o desenvolvimento do hardware
digital e de RF e o software embarcado completo. Este artigo
pretende descrever o sistema desenvolvido, abrangendo as
principais técnicas utilizadas e os resultados obtidos. Uma breve
descricgdo sobre os trabalhos futuros no Modo 4 (modo seguro) é
realizada.

Palavras-chaves — IFF, Modo 4, Comando e Controle.
I.INTRODUCAO

O projeto de desenvolvimento do primeiro radar nacional de
identificacdo de alvos amigos/inimigos — IFF — surgiu como
um dos desdobramentos do Projeto do Radar Primario
SABER M-60, desenvolvido pelo Centro Tecnoldgico do
Exército — CTEX em parceria com a empresa Orbisat da
Amazonia. O alto custo de importacdo aliado a necessidade
de dominio da tecnologia desse tipo de equipamento, até
entdo fabricado apenas por empresas estrangeiras, foram
fatores decisivos para a criagdo deste projeto, fortalecendo a
tecnologia autocne.

O obijetivo final é possuir um IFF Modo 5 completamente
desenvolvido no pais. Este primeiro protétipo trabalha com
0os Modos 1, 2, 3A e C [1, 2, 3, 4]. A segunda versdo
protétipo contemplara o Modo 4 e ja4 estd em
desenvolvimento, com cerca de 60% concluida. A terceira
fase concentrar-se-a no Modo 5.

Neste trabalho sdo apresentados os varios modulos
componentes do protdtipo versao 1 do IFF. No item Il é
descrito o software e sua arquitetura, com resultados do
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simulador desenvolvido. No item |11 é apresentado 0 médulo
de RF. O item IV revela os trabalhos futuros a serem
realizados, com foco no Modo IV. O item V encerra o artigo
com uma breve concluséo.

Il. SOFTWARE
A. Arquitetura Adotada

A Figura 1 ilustra a arquitetura do sistema IFF. A
comunicacdo entre o IFF e sua Unidade de Visualizacdo ou
Radar Primario é sempre baseada no Protocolo ASTERIX,
podendo ser realizada sobre RS-232 ou Ethernet. O software
do IFF trabalha sobre duas plataformas: uma placa com
microprocessador Pentium (UCP) e uma placa com circuitos
FPGA e conversores A/D e D/A. Todo o cddigo da UCP foi
escrito em C, enquanto que a linguagem utilizada para o
software embarcado na FPGA foi o VHDL.
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Fig. 1. Arquitetura do Sistema IFF.

Todo o software foi desenvolvido pela equipe do projeto. A
interface digital, o circuito RF e a antena foram, também,
desenvolvidos integralmente no projeto. A interface realiza a
conversdo dos sinais de saida e entrada da FPGA para 0s
respectivos valores necessarios. A comunicacdo entre a
FPGA e a UCP se da por um barramento PCI, via
registradores.

B. Software Embarcado na FPGA

Na figura 2, pode-se observar o funcionamento do software
embarcado. Todos o0s comandos e pardmetros de
configuracdo provenientes do radar primario ou da unidade
de visualizagdo chega a FPGA no protocolo ASTERIX, via
RS-232. De fato, os comandos e pardmetros de configuracdo
sdo repassados para a UCP e esta desempacota as
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informacgdes do ASTERIX e as remete para a FPGA de volta,
conforme se pode verificar na Figura 3. Ha uma memdria
principal que armazena todas as informac6es de configuracéo
relacionadas a curva de STC a ser aplicada, aos Setores de
N&do Emissdo (SNE) e a configuracdo dos modos a serem
emitidos em cada direcéo.
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Fig. 2. Software Embarcado.
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Na recepcdo, a resposta do alvo tem sua fregiiéncia baixada
até a banda bésica e os dados brutos sdo submetidos a
primeira fase do processamento de sinais. A parte do
processamento realizada dentro da FPGA é aquela que exige
maior poder computacional e maior velocidade. Isto envolve
a demodulacéo do sinal, conformacéo e separacdo de pulsos e
montagem de indices e cabecalhos a serem utilizados na
UCP. Somente indices de pontos onde existam pulsos s&o
enviados para a UCP via registradores, o que reduz
drasticamente a quantidade de informagGes a serem
processadas em C. Para o processamento na FPGA, sdo
utilizadas memorias externas para armazenamento de dados
brutos recebidos e utilizados nos célculos.

Diversos sinais de controle sdo gerados pela FPGA. Tais
sinais tém como func¢0es, entre outras, ativar/desativar chaves
de RF, comutar diagramas de antenas, realizar procedimentos
de Liga/Desliga IFF e prover a UCP com informagles
necessarias para o perfeito funcionamento de todo o sistema.
Finalmente, existe a fungdo de autoteste do IFF (BITE). O
BITE utiliza 6 (seis) conversores analogico/digitais que
realizam a medida de diversos pontos de hardware. O
protocolo utilizado para se comunicar com estes conversores
€ o0 padrdo SPI, que foi implementado em software
embarcado na FPGA. As informagdes coletadas do hardware
via SPI sdo enviadas para o mddulo BITE na UCP via
registradores.

C. Software na UCP

A Figura 3 contém um diagrama de blocos dos moédulos
existentes na UCP. O Guarda de Transito (GT) é o principal
responsavel pelo funcionamento sincronizado de todas as
funcbes da UCP e parte das funges da FPGA. O sistema
trabalha com threads, e é essencial que todas as atividades
ocorram de forma perfeita, afim de ndo provocar o
congelamento de todo o sistema. O GT utiliza-se de uma
maquina de estados que coordena todas estas atividades,
definindo que ator pode utilizar cada recurso a cada
momento.
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O mobdulo Interface Asterix recebe todas as mensagens
recebidas via RS-232 ou Ethernet e desempacota as
respectivas informagdes. Estas sdo entregues aos respectivos
destinatarios  utilizando-se de  métodos  especificos
desenvolvidos, sob a coordenagdo do GT. Parte destas
mensagens € enviada para a FPGA via registradores. O
caminho inverso também é realizado com o auxilio deste
madulo.

O modulo BITE recebe informagdes provenientes da FPGA,
captadas via protocolo SPl. Adicionalmente, outras
informacdes sdo coletadas via software, tais como a
temperatura do processador da UCP, estados do
processamento, entre outras. O BITE utiliza-se de uma matriz
de pertinéncia para verificar se todo o sistema estd
funcionando de acordo com o previsto. Ha duas
possibilidades de obtencdo das informagdes do BITE. No
modo sob demanda, o BITE sd envia informages do sistema
apos receber uma solicitagdo da unidade externa. Para esta
possibilidade, foi criada uma mensagem ASTERIx
especifica. No modo continuo, o BITE envia todas as
informagdes coletadas de tempo em tempo, independente de
ter sido solicitado ou ndo. A fim de atender aos Requisitos
Operacionais Basicos (ROB) [5], o BITE ndo toma nenhuma
iniciativa no sentido de desligar o sistema, caso perceba algo
errado. Somente o operador pode tomar a decisdo de desligar
ou ndo o IFF.
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Fig. 3. Diagrama de Blocos do Software na UCP.
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Na UCP, ¢é executada a parte do processamento que necessita
de menos capacidade computacional. Este modulo recebe os
indices e cabecgalhos dos pulsos detectados e enviados pela
FPGA, decide quais sdo as assinaturas de IFF e calcula o
azimute e a distdncia do alvo. Estas informagdes séo
empacotadas no ASTERIX e enviadas para a unidade de
visualizacdo externa via RS-232 ou Ethernet.
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D. Resultados do Processamento

Para certificar-se que a solucdo a ser implementada realizaria
as funcdes do IFF com qualidade e confianca, foi feita uma
simulacdo de todo o sistema, envolvendo a parte da FPGA e
do RF, além do ambiente de propagacédo. Este simulador foi
desenvolvido em IDL. A Figura 4 apresenta os resultados
obtidos em uma série de simulagBes. Observa-se que 0
sistema resolve os alvos existentes no espago aéreo com boa
probabilidade de erro. Conforme j& verificado em outros
sistemas IFF existentes, por limitagcBes da técnica definida
nas normas, em separacdes de alvos menores que 6 km, a
probabilidade de erro aumenta, permanecendo tolerante até a
separacdo de 3 km. Abaixo de 3 km, a sobreposicao de pulsos
dos diversos alvos torna invidvel ter um sistema confidvel
sem a adocdo de alguma técnica especifica ndo contida nas
normas STANAG.

Separabilidade em range

I

T

5700 6000 6300 G500 €800 7200 7500
P

Distancia entre alvos(m)

(W Fana
!_I—. Fakéo e
Separabilidade em azimute
o B .- | B | -
06+
il (n L 0 B MO OH N OROH RN o
8 L H B
D1 2 3 4 5 6 T B 9 10 11 42 13 14 15 16 17 18 19 20 30 40 50 €0 70 80
Distancia entre alvos (graus) TR
C

[ Faso Atwme

Fig. 4. Probabilidade de erro em func¢do da separabilidade em range

Apo6s a elaboracdo do software, comparou-se 0s resultados
obtidos na simulagdo com os resultados de saida da FPGA. A
Figura 5 ilustra a saida do filtro de média em azimute prevista
na simulacdo (+) e a saida da FPGA ((J). A saida do filtro
representa 0s pulsos existentes em um determinado azimute.
Conforme se pode perceber, no trecho ampliado da Figura 6,
a diferenca entre as duas saidas é imperceptivel.
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Fig. 5. Saida do filtro de média em azimute.
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Fig. 6. Saida do filtro de média em azimute ampliada.

I1l. HARDWARE
A. Circuitos RF

O circuito RF utilizado no projeto ndo possui grandes
inovacOes ou diferengas de outros encontrados em sistemas
de radar. A Figura 7 apresenta o seu diagrama de blocos.
Como fatores especificos do IFF destacam-se a existéncia de
saidas para duas antenas (soma e diferenca) e a lei utilizada
na curva do STC. Conforme previsto na norma, a existéncia
da antena soma e diferenca deve-se a necessidade de
privilegiar o diagrama de irradiacdo na direcdo onde se
pretende identificar o alvo, enquanto elimina-se boa parcela
da energia proveniente das outras dire¢cdes. As chaves X/A
definem o diagrama a ser aplicado em cada momento. Estas
chaves sdo controladas via pino de saida da FPGA. Durante a
transmissdo dos pulsos P1 e P3, utiliza-se a antena Soma,
enguanto que na transmissao do pulso P2, é aplicada a antena
Diferencga [1]. No transponder, a comparacéo dos niveis dos
pulsos P1 e P2, informara que esta € uma irradiacao dirigida a
ele ou ndo. De forma andloga, realiza-se a recepgao.
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Fig. 7. Diagrama de Blocos do Circuito RF.

Circulador

Quanto ao STC, deve-se estar atento a que o caminho seguido
pelo sinal no IFF envolve somente a transmissdo do alvo ao
radar. Portanto, deve-se utilizar uma curva variando com o
inverso do quadrado da distancia.

B. Antena

O desenvolvimento da antena foi realizado em parceria do
CTEx, UNICAMP e ORBISAT. As Figuras 8 e 9 apresentam
os diagramas desejado e obtido. O diagrama desejado e
padronizado pela STANAG exige um feixe bastante diretivo.
Tal caracteristica evita, por um lado, que o IFF realize
interrogagdes a aeronaves em todas as dire¢des, 0 que pode
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provocar uma sobrecarga dos transponders das aeronaves
existentes no espaco aéreo, por outro lado, evita receber
respostas de transponders a outros IFF existentes no raio de
alcance dos diversos transponders existentes nas
proximidades do IFF. Observe que o diagrama obtido atende
a estes requisitos.

A

Fig. 8. Diagrama de irradiacéo da antena desejado.
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Fig. 9. Diagrama de irradiacéo da antena produzida.

Iv. TRABALHOS FUTUROS

O proximo passo deste projeto é finalizar o desenvolvimento
do Modo 4. O software desenvolvido até o presente momento
realiza toda a parte de transmissdo no modo seguro. Para a
recepcdo, hd de se definir um padrdo criptogréfico a ser
seguido pelas trés forgas armadas a fim de poder finalizar o
desenvolvimento do mddulo criptogréfico externo. O
software ja desenvolvido estd preparado para receber as
entradas oriundas desse mddulo seguro. Apds a conclusdo do
Modo 4, iniciar-se-& o desenvolvimento do Modo 5.

v. CONCLUSAO

O objetivo de desenvolver um radar secundario (IFF)
nacional, com tecnologia completamente dominada pelo
Exército Brasileiro foi alcancado. Tal resultado facilita a
adaptacdo destes radares aos sistemas existentes e as
necessidades de adaptagdo dos usuarios sem ter que recorrer a
fornecedores ou empresas estrangeiras. Com este primeiro
desafio vencido, o trabalho de desenvolvimento de novos
sistemas mais elaborados, tais como o Modo 4 e o Modo 5,
torna-se extremamente facilitado. A parceria do Exército
Brasileiro com empresas do setor privado, subsidiado pela
FINEP mostra que é possivel alavancar a indUstria de defesa
nacional.
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