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Resumo O O objetivo da guerra centrada em redes é dar ao Consciéncia  Situacional €é sempre associada ao
comandante vantagem na informacdo que se traduz em acompanhamento da manobra em uma operacdo militar, mas
vantagem no combate. Contudo, sistemas centrados em redesCS ¢ muito mais do que isso, é basicamente um “estado”
sdo complexos e dinadmicos, caracteristicas que podem impactarn;mano cognitivo [2]. Este estado é construido com
na consciéncia situacional (CS) e na carga de trabalho mental. j - macaes de muitas fontes e afetado por varios fatores, tais
Um sistema que gere alertas automaticos pode ajudar a focar a . . -

como: personalidade, fadiga, carga de trabalhen(al

atencdo aos eventos mais criticos. Este artigo sugere um
workload, medo, etc.

experimento que investiga como esses alertas podem afetar a X - . .
CS. O experimento é conduzido sobre o programa “C2 em Contudo, experiéncias com sistema de alertas automaticos em
Combate”, software de comando e controle (C2) do Exército outras areas tém mostrado que o automatismo pode,
Brasileiro, adaptado para a inclusdo de um sistema de alarmes paradoxalmente, contribuir na reducdo da CS. Bowers [3]
automatico. A CS é medida com o sistema de alerta tanto ligado sugere que confiar demasiadamente na automacgdo gera
quanto desligado. O resultado pode ser usado para decidir complacéncia, que por sua vez reduz a CS. A automacéo
guando incluir alertas automaticos em sistemas de C2. pode reduzir avorkload em periodos de baixa atividade [4],
mas durante um periodo de alta tensdo, alertas podem se
tornar intrusivos e respondé-los podem ndo somente
aumentar a carga de trabalho, mas desviar a atencdo do
I. INTRODUCAO operador de tarefas ma~1is importantes, reduzindo en.téo a C%.
Isso levanta a questdo sobre o papel das realimentacGes

e} compartilhamento de informag(”)es através de uma relgéedlatas ou sistemas de alertas automaticos como Uteis ou

computacional esta se tornando uma forma cada vez rigjudlmals a CS. Pesquisas sugerem que o resultado pode

comum de comunicacbes em muitos campos. As For end_er da S.'t“a‘?a‘i ¢ de variaveis ambientais [5]. Sob
eterminadas circunstancias, alertas melhoram a CS enquanto

Armadas, a comegar pelo Ministério da Defesa brasileiro, ; dics les intorf i ; cs
tém procurado considerar esta tendéncia tecnolégica p noutras condicoes, eles interierem negativamente na ©.>.
realimentagGes imediatas e alertas s@o acrescentados emn

melhorar o desempenho em atividades de Comando . g
Controle (C2) nas operacgbes militares. Por exempIBJ uros sistemas de 92’ sera importante saber como eles
{gtam a CS e sob quais condicdes.

comandantes em campos de batalha geograficameﬂ
afastados, mas comunicando-se através de uma rede, podem

agora simultaneamente “assistir” aos eventos da manobra ﬁ.néISTEMA DE COMANDO E CONTROLE CENTRADO
uma tela de computador [1]. EM REDES

O uso de computadores trabalhando em rede em apoio ao C2
tem aberto outras possibilidades. Dados podem ser analisagos

pelas maquinas e resultados apresentados aos comanda faiemas de Comando e Co_ntrole centrados em rede
gporcionam ao comandante, juntamente com seu estado

ior, realizar tarefas que antes eram executadas
ualmente ou por programas aplicativos que ndo eram

Palavras-chaves 0 Guerra Centrada em redes, Alertas, Carga
de trabalho, Consciéncia Situacional.

provendo-lhes melhores condi¢des para a tomada de decidi
Chefes podem ser providos de realimentacao automat/tq
sobre seus desempenhos. Uma tecnologia promissora s cificos. Por exemplo. 0 planeiamento de missdes
um sistema para monitorar os dados e prover alertas quaﬁa arluljo .m mosa)'(co 5e ’cartaz 0 Jo raficas conterl1do o
eventos criticos ocorrem, de forma a garantir que nao sejH | u : pogra

: campo de batalha e acetatos como calcos de manobra
esquecidos pelo operador. trando as &reas de obstaculos, for¢cas amigas e inimigas
A medida que a tropa ganha mais experiéncia em sistemad' i ulos, fore '9 inimigas,

C2 digitais centrados em rede, mais funcionalidades v gnire outras informagdes, pode ser feito utilizando cartas

sendo requeridas e adicionadas aos sistemas. Facilid ggalléadgsecta;mfdasdQe_t\n?uallgaqa? com flltr?s. t
como o sistema de alertas automatico, descrito acima, p undo Barnett [1], a digitalizagdo ndo somente aumenta a

ajudar diretamente a chamar a atencdo para even@ggamdade de combate, mas também aumenta a seguranca

importantes e aumentar a Consciéncia Situacional (CS). reduzindo as _chances de _fratr|C|d|o ou mudente_zs entres
elementos amigos. Ademais, espera-se que unidades de

Daniel Maier de Carvalho, maier@ita.br, Tel +55-12-39476897, Carlos ~COMbate que usam sistemas digitais mantenham uma melhor
Henrique Costa Ribeiro, carlos@ita.br, Tel +55-12-39475895 Fax +55-12-CS para planejar e executar operacdes mais rapidamente do
39475989. gue as gue ndo usam.
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Sistemas de C2 digitais ajudam a visualizar o campo Bessa forma o comandante pode gastar menos tempo em
batalha e fornecem informacgc6es em formatos que ajudanidantificar e tomar conhecimento da situacdo e mais tempo
aumentar a CS do comandante. Eles sdo providos ela planejar e levantar as linhas de acéo.
ferramentas analiticas com simbologia propria, como analise
e filtragem do terreno, que automaticamente contribuem com
a CS sem necessidade de textos explicativos. ll. SISTEMA DE ALERTAS AUTOMATICO
Existem varios sistemas digitais diferentes. Alguns sédo
especificos para determinada atividade, como inteligéncldm sistema de alertas automatico € uma ferramenta utilizada
apoio de fogo, logistica, etc. Outros podem agregar varipara monitorar os dados e prover alertas quando eventos
atividades e ser observado por especialistas, cada arfiicos ocorrem, de forma a garantir que estes ndo sejam
aproveitando o sistema do seu ponto de vista especifico. esquecidos pelo operador. De fato, uma consideracao
O Exército Brasileiro utiliza o “C2 em Combate” comamportante € que operadores que visualizam telas de
sistema de comando e controle centrado em redes. O sistemraputador podem falhar em detectar alteragdes no visor, um
€ constituido de um software de apoio a decisdo chamadof@@meno chamadchange blindness
programa “C2 em Combate” e de Centros de InterfaceGhange blindnesgsende a ocorrer concorrentemente com
Integracao (CIlI) com enlaces de Alta Velocidade chamadowovimento de iconesgefreshda tela ou piscada de olhos.
de “Mddulos de Telematica”. Informacfes sobre as situacdademais, operadores podem falhar em detectar alteracdes
taticas podem ser distribuidas sobre a infra-estrutura geando estiverem focados em um determinado nivel de zoom
comunicacdes que € montada com os Cll préprios da Fogalas acontecerem fora da sua area de visao.
Terrestre. O conceito dechange blindnesesta ligado a sistema de
Uma tela do programa “C2 em Combatethéstrado na Fig. alarmes de duas formas. Primeiedertas podem chamar a
1. Permite-se a apresentagdo de uma carta de visualizag@ncao para eventos criticos que o operador do sistema néo
grafica da manobra incluindo: desdobramento das forgasta monitorando. Segundo, alertas podem “cegar” o
amigas e inimigas; zona de acéo e objetivos e outras medidperador capturando sua aten¢cdo em momentos inoportunos.
de coordenacdo e controle (Limites, Pontos de Reunido eténbos os efeitos afetam a CS do operador.
E possivel ainda a emissdo de ordens fragmentari@programa “C2 em Combate” consegue armazenar todas as
relatérios, planos e mensagens. A transmissdo dessdermacdes inseridas, inclusive com uma avaliacdo da fonte
informacdes, assim como a autenticacdo no sistema,da informacdo, mas ele ndo possui um sistema de alertas
criptografada automaticamente com tecnologia prépria. automatico.
O Sistema Automatico de Alertas de Intrusdo (SAAI) esta
sendo desenvolvido para dotar o “C2 em Combate” de um
s Conhue 200 bt IS =9 sistema de alertas automatico e dar suporte a Analise Pos-
S EOHU s A DR~ : " Acdo (APA) dos exercicios operacionais. O SAAI permite
gue sejam configurados os tipos de alertas a serem
monitorados para cada maquina especifica. Permite também
ao usuario decidir quando o alerta deva ser disparado. Por
exemplo, usando o SAAIl um veiculo pode ser avisado
guando se aproximar de um campo minado (exemplo na Fig.

2=
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Fig. 1. Exemplo de tela do Programa “C2 em Combate”.

&

O programa apresenta uma visdo dindmica do campo
batalha. Uma vez iniciada uma missdo, os chefes pod:_
acompanhar o progresso sobre a tela do computad | |
Unidades dotadas de&lobal Positioning SystemGPS) I
atualizam automaticamente suas posi¢cées, que sdo em
seguida sdo enviadas pela rede segundo um protocolo de Fig. 2. Exemplo de alerta do SAAI

replicacdo e distribuicdo das informacdes, de modo que a

imagem possa ser a mais atualizada possivel em todaspassAAl prové informacdes no formato texto e pode
maquinas que estdo conectadas. Isso permite aos lidefgfiazenar as decisdes do operador em resposta a um
tomar consciéncia das posicdes amigas. Ademais, quarfi@erminado alerta. O usuario pode também n&o responder ao
tropas inimigas sdo reportadas, elas também aparecem s@lpga e guardé-lo, ou até mesmo apagéa-lo. O SAAlI mantém
a tela na simbologia doutrinaria brasileira. um registro que permite ao usuario recuperar um alerta
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guardado, ou dados relevantes para a APA. O operador p@ie participantes terdo sessdes de treinamento com a

guardar um alerta durante um periodo de alta carga feeramenta e informac8es de quais serdo suas tarefas durante

trabalho e subseqiientemente recupera-lo para ver se ele amdaperimento.

permanece relevante, isto é, se a situacao que levou ao alaaaérmino da conducédo das atividades, com avaliacdo de

ainda continua. diferentes cargas de trabalho, pretende-se validar ou refutar
as hipéteses levantadas nessa pesquisa.

IV. PROPOSTA DA PESQUISA
V. CONCLUSOES
Propde-se responder a questdo sobre cdemdbacks
imediatos provenientes de um sistema de alarmes automatste artigo levantou um problema pratico de comando e
afeta a CS sobre condi¢des variadas de carga de trabalh@oAtrole que € avaliar a manutencdo da consciéncia
questao é motivada por resultados da literatura mencionagdsacional provida por sistemas centrados em redes através
na Secao |, e pelas seguintes hipéteses: do feedback proporcionado por um sistema de alertas
automético.
Hipétese 1. sob baixa carga de trabalho, a consciénéipresentou o programa “C2 em Combate” como um exemplo
situacional € maior com alertas habilitados do que code aplicacdo de comando e controle e introduziu o sistema
alertas desligados. automatico de alertas de intrusdo SAAI como ferramenta
geradora de alertas acoplada ao “C2 em Combate”.
Hipotese 2: sobre condi¢cdes de alta carga de trabalhoDescreveu ainda uma abordagem préatica de se avaliar as
consciéncia situacional € menor com alertas habilitados Hip6teses sobre consciéncia situacional que foram levantadas.
que com alertas desligados. Fica faltando uma analise dos resultados das experiéncias
efetuadas e uma discussdo sobre esses resultados para
A fim de avaliar as hip6teses levantadas, alguns experimentasficar ou refutar as hipoteses.
devem ser realizados. Participantes trabalheo@iwo sistema Espera-se que, caso 0 sistema de alertas automatico, seja
de comando e controle, com e sem o sistema de alentakvante, 0 SAAI possa ser implementado nos sistemas de
automatico e sob baixa e alta carga de trabalho mental. comando e controle das For¢cas Armadas. Caso contrario o
Participardo dos experimentos militares da 122 Companhiaaig@erimento pode servir de base para futuras avaliacbes sobre
Comunicacdes Leve com experiéncia militar. O progransaquestdo da consciéncia situacional em sistemas de comando
“C2 em Combate” rodara sobre um desktop com monitor éecontrole.
14 polegadas. Os operadores contardo com fones de ouvido
durante a pratica do experimento. Numa simulagdo sera
apresentada uma carta digitalizada e plotadas as unidades REFERENCIAS
amigas, inimigas, mapas de operacdes com os limites, linhas,
campos, etc. Serdo montados cendrios taticos experimentHis)- S. Barnett and J.M. Ross “Automated Feedback and Situation

de treinamento militar. baseados em acidentes topogréﬁcos eAwareness in Net-Centri€3", United States Army Research Institute
! for the Behavioral and Social Sciences, February 2008.

eventos inesperados. . o 2] Dixon, M. Combat ID and Force Traking — Technological Challenges
O SAAI rodard durante o experimento e ser@o disparados and PerspectiveCentre for Opeational Research and Analysis, Defence

alarmes para aproximacdo de campos minados, tropasR&D Canada. |V SEDOP July, 2008.

inimigas, tropas amigas ou areas contaminadas. NeddkBowers, C. A, Deaton, J., Oser, R. L., Prince, C. & Kolb, M. (1995).
Impact of automation on aircrew communication and decision-making

momento querao ser capturadas, €M um arquivo, as aG0€3erformancelnternational Journal ofAviation Psychology B15-167.
que O usuario tomar para pOSterlormente realizar uma ana[lquarasuraman, R,. Mouloua, M., Molloy R. & Hilburn, B. (1996).
de reacdo. Monitoring automated systems. In R. Parasuraman and M Mouloua

4 ; ; (Eds.), Automation and human performance: Theory and applications.

A. _carga de trabalho mental .Sera variada manlpul_ando a (pp. 117-136). Mahwah, NJ: Lawrence Erlbaum Associates.
dificuldade da tarefa e a quantidade de eventos Previstos RPRijings, C. E. (1997)Aviation automation: The search for a human-
unidade de tempo. Em cinco minutos de experimentagdo, eMcentered approacMahwah, NJ: Lawrence Erlbaum.
baixa carga de trabalho, podem ser disparados 10 everifbd!- R. Endsley. Direct measurement of situation awareness: Validity and
aleatoriamente com uma média de um evento a cada 3QUSe of SAGAT.In M. R. Endsley and D. J. Garland (EdS)uation

‘1 - _Awareness Analysis and Measuremgpp. 147-173) Mahwah, NJ:
segundos. Com media carga de trabalho 20 eventos S&0 awrence Erlbaum Associates.2000
disparados com um evento a cada 20 segundos em média; e
para alta carga de trabalho um evento a cada 10 segundos em
média totalizando 30 eventos aleat6rios em cinco minutos.
A consciéncia situacional dos participantes pode ser medida
utilizando-se um questionario modelo SAGASitgational
Awareness Global Assessment Techpicu@esentado por
Endsley [6] e adaptado para a doutrina brasileira de comando
e controle. Um exemplo de pergunta seria lembrar a
quantidade de unidades amigas mostradas na tela e tirar
conclusdes sobre a intencdo do comandante.
Outra avaliacdo da CS sera das reacdes dos operadores aos
diferentes tipos de alertas durante a execucédo dos exercicios.
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