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Resumo — Cada vez mais diversos paises participam de
operacbes militares multinacionais, combinadas e conjuntas.
Estas operacfes pressupdem que os sistemas de Comando e
Controle (C2) dos paises participantes compartilhem um
conjunto de informacdes. Entretanto, para que isso aconteca, 0s
sistemas de C2 de suas Forgcas Armadas devem primeiro
conversar entre si. A orquestracdo e composicdo de servicos
descritos por um vocabulario comum gerenciado pelas
comunidades de interesse (COI) e responsaveis pela suas
publicagBes ird aumentar significativamente o nivel de
interoperabilidade dos sistemas. Este artigo apresenta um
modelo de alinhamento de sistemas de C2.

Palavras-chaves — Comando e Controle, Vocabulario Comum,
Comunidade de Interesse e Composi¢des de Servicos.

I. INTRODUCAO

Cada vez mais diversos paises participam de operacdes
militares multinacionais, combinadas e conjuntas. Estas
operacBes necessitam que os sistemas de C2 dos paises
participantes, geralmente heterogéneos e distribuidos,
compartilhem um conjunto de informacdes cujos requisitos
mudam rapidamente.

A aplicacéo da tecnologia de servicos Web semanticos
(SWS) atende em boa parte a estas necessidades ao permitir
gue 0s processos de negocio das operagfes militares sejam
criados, compostos e orquestrados através de servigos Web
descritos com caracteristicas semanticas.

A parte restante, garantia da consisténcia semantica das
informagdes compartilhadas, cabe as Comunidades de
Interesse (COI) ao definir, tornar plblico e gerenciar um
vocabuldrio comum para a padronizacdo das estruturas,
conteldos e significados destas informacGes.

Este artigo apresenta um modelo de alinhamento de
sistemas de C2 através da criacdo, composicéo e orquestracao
de servigos Web semanticos em atendimento as necessidades
correntes dos usudrios durante o transcorrer de uma operagéo,
utilizando-se do Joint Command, Control, and Consultation
Information Exchange Data Model (JC3IEDM) [1] como
modelo de dados e vocabulério comum.

O artigo estd organizado como segue: A Secdo 2
descreve 0 que vem a ser servicos Web semanticos,
comunidade de interesse e vocabulario comum. A Secdo 3
lista alguns trabalhos relacionados. A Sec¢do 4 mostra o
modelo de alinhamento dos sistemas de C2. Conclusdes séo
apresentadas na Sec¢éo 5.

11— SWS, COIl E VOCABULARIO COMUM
2.1 Servigos Web Semanticos (SWS)

Servico Web (ou Web service) é a tecnologia mais
utilizada na implementacdo da Arquitetura Orientada a

Servicos, e que tem como objetivo proporcionar a
interoperabilidade entre sistemas distribuidos, independentes
da plataforma e da linguagem de programacdo utilizada,
disponibilizando uma melhor interligacéo destas aplicacdes.

Segundo a definicéo de [2], servico Web é um sistema de
software construido para dar suporte a interacbes de
interoperabilidade maquina-maquina numa rede, tendo uma
interface descrita, geralmente, em Web Service Description
Language (WSDL), processavel por maquina. Outros
sistemas interagem com o servico Web conforme previsto em
sua descricdo usando mensagens Simple Object Access
Protocol (SOAP) baseadas no padrdo eXtended Markup
Language (XML), através de HTTP em conjunto com outros
padrdes Web.

A arquitetura dos servicos Web se baseia na interacdo de
trés entidades: provedor do servico (service provider), cliente
do servigo (service requestor) e servidor de registro (service
registry).

Existem processos de negdcios que nao podem ser
atendidos por determinados servigos basicos isoladamente,
mas sim através da utilizacdo de dois ou mais servi¢os
formando um novo servico. Esta operagdo € chamada de
composicao de servicos.

A composicdo de servicos pode ser classificada em
estdtica ou dindmica. Na estdtica, 0s servicos sdo
selecionados e encadeados em tempo de desenvolvimento. Ja
na dindmica, os servicos sdo selecionados e encadeados em
tempo de execucdo.

As principais tecnologias padronizadas para 0s Servicos
Web sdo: XML, SOAP, WSDL, UDDI (Universal
Description, Discovery and Integration) e WS-BPEL (Web
Services Business Process Execution Language). XML ¢é a
base de todas as outras. SOAP é o protocolo de comunicacao
em ambiente distribuido. WSDL é a linguagem de descricao
de servicos baseada em XML. UDDI é o mecanismo que
possibilita a publicacdo e a busca dos servi¢os em um registro
de servicos. WS-BPEL, derivado da &rea de workflow,
permite organizar e agrupar os servicos Web.

Porém, nenhum desses padrdes estabelecidos resolveu os
problemas de interoperabilidade e automatizacdo dos
servigos, pois exigem em algum momento a participacdo
humana.

Para tentar resolver esses problemas, segundo [3] a Web
semantica preconiza a utilizacdo de uma camada semantica
para melhorar a descricdo dos servicos com o intuito de
facilitar a automatizacdo da descoberta, composicao,
monitoragdo e execucao destes servicos.

A Web seméntica é uma extensdo da Web atual que
permitira aos computadores e humanos entenderem o
significado das informacGes. Ela utiliza-se de ontologias.
Segundo a definicdo de [4], uma ontologia é uma
especificacdo formal e explicita de uma conceituacao
compartilhada. Uma linguagem com grande poder de
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expressividade e recomendada pela W3C para representar as
ontologias é a Web Ontology Language (OWL).

Dessa unido da web Semantica com o servico Web
nasceu o servico Web seméntico. Para dar suporte a essa
nova tecnologia foram desenvolvidos alguns frameworks que
fazem uso de dois tipos de ontologias: dominio e servigo. A
ontologia de dominio trata de uma determinada area de
conhecimento da aplicacdo a ser disponibilizada como
servigo. A ontologia de servico é utilizada para descrever as
caracteristicas semanticas do servigo através da associagao
dos parametros de entrada, saida, pré-condi¢des e efeitos
(IOPE) que o descrevem com os conceitos definidos na
ontologia de dominio.

Um desses frameworks é a Ontology Web Language for
Service (OWL-S) que é baseada na linguagem OWL. OWL-S
é uma ontologia superior para descrever servicos Web e é
composta por quatro ontologias: Perfil do Usuéario (Service
Profile) - divulga o que o servico faz; Modelo de Servigo
(Service Model) - descreve como o servico funciona; Ligacdo
de Servigo (Service Grounding) - especifica os detalhes de
como acessar 0 servico; Servico (Service) — liga todas as
outras trés ontologias.

2.2 Comunidades de Interesse - COI

A utilizagdo do termo Comunidade de Interesse
(Community of Interest - COI) recentemente tem chamado
bastante a atencdo da comunidade de C2 como um
mecanismo para garantir a consisténcia semantica das
informagdes compartilhadas entre as organizaces.

O US DoD Net-centric Data Strategy (NCDS) [5] define
COI como um grupo colaborativo de usuérios que devem
trocar informagBes na busca de suas metas, interesses,
missfes ou processos de negdcio compartilhados e que
devem ter um vocabuléario compartilhado para as informacdes
que eles trocam.

Segundo [6], COI é definida como um grupo de pessoas
encarregadas com a troca de informac6es em alguma area de
interesse. A comunidade é composta de usuarios / operadores
que efetivamente trocam informacdes; os construtores de
sistemas que desenvolvem sistemas de computadores para
estes usudrios; e os proponentes funcionais que definem os
requisitos e adquirem sistemas no interesse dos usuarios. A
area de interesse é qualquer &rea de conhecimento a ser
compartilhada pelas pessoas de uma COIl. E para que 0s
sistemas e organizagcbes se comuniquem, ou seja, haja
interoperabilidade de dados, as pessoas de uma COIl devem
todas conhecer e compreender as definicGes de consenso dos
dados que elas irdo trocar.

Ainda segundo [6] essas defini¢cbes de consenso dos
dados é uma tarefa que exige muito trabalho e por isso
enfatiza a importancia do painel de dados das COIl e de suas
tarefas para apoiar as Representacbes Comuns dos Dados
(CDR) a serem utilizadas dentro das COI para troca de dados.

A principal tarefa do painel de dados é produzir e manter
0 CDR de acordo com o dominio das COl. A CDR é uma
representacdo  explicita do conhecimento  semantico
compartilhado das COls e que devera ser organizado em
ontologias, esquemas abstratos e esquemas concretos. A idéia
é que o painel de dados produza um conjunto de dados de
referéncia, tanto em valores quanto em significados. Podera
também produzir regras de negocio (restricdes em valores de
dados) e modelos de processo (como o dado é usado).
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O painel tem como foco somente os dados trocados e
considera a relagdo custo / beneficio quando da escolha de
qual dado a ser trocado deverad ser primeiro modelado. Os
sistemas legados ndo sdo obrigados a mudar a sua
representacdo interna dos dados para atender a CDR.

O processo de criagdo do painel comega quando alguém
identifica uma necessidade para um novo painel de dados.
Isto pode acontecer de forma bottom-up, quando diferentes
organizacGes percebem que elas podem formar uma COI e,
portanto, necessitam de um painel de dados para construir a
sua CDR de consenso. Pode acontecer também de forma top-
down, por determinacdo, sem esperar por outras organizacdes
para perceberem que elas necessitam cooperar para um painel
de dados.

O Multilateral Interoperability Programme (MIP) [7],
fundado dentro da OTAN (Organizacdo do Tratado do
Atlantico Norte), é uma comunidade de interesse de C2
militar exclusivamente focada na interoperabilidade de dados.

MIP foi criado inicialmente para dar suporte
multinacional em operagdes militares combinadas e
conjuntas. O objetivo €& conseguir interoperabilidade

internacional dos sistemas de C2 em todos os niveis através
do desenvolvimento de padrdes de modelos de dados e
mecanismos para troca de dados. MIP permite que sistemas
possam compartilhar informacgdes sobre Planos e Ordens e
Consciéncia Situacional.

MIP é um programa multilateral o qual participam 26
nacBes e organizagbes em todo o mundo e tem sido
formalmente adotado pela OTAN.

A especificacdo MIP é uma interface gerenciada entre os
sistemas de C2. Quando incorporada em um sistema, ela
possibilita a interoperabilidade de informacéo entre quaisquer
outros sistemas que também tenham incorporados a
especificacdo.

2.3 Vocabulario Comum - JC3IEDM

O JC3IEDM, resultado da especificacdo MIP, define os
requisitos técnicos e operacionais minimos para que oS
sistemas de C2 interoperem com troca automatica de dados.
As suas principais caracteristicas séo:

e A estrutura deve ser suficientemente genérica.

e O modelo de dados descreve todos os objetos de
interesse das operacdes militares, como organizagdes,
pessoas, equipamentos, facilidades, caracteristicas
geogréficas, fendmenos atmosféricos e as medidas de
controle militar como as fronteiras.

e Objetos de interesse podem ser genéricos em termos de
uma classe ou tipo e especifico em termos de um item
individual identificado. Todos o0s itens de objetos devem
ser classificados como sendo do mesmo tipo.

e Deve ser possivel designar um local para cada item na
esfera da operacdo. Além disso, varias formas
geométricas precisam ser representadas para permitir que
comandantes possam planejar, dirigir e monitorar
operacoes.

e Diversos aspectos de status de itens devem ser mantidos.

e O modelo deve permitir a descricdo de composicdo de
um tipo de objeto em termos de outros tipos de objetos.

e O modelo deve oferecer facilidades para a especificacdo
presente, passada e futura do papel dos objetos, como
parte dos planos, ordens e eventos.
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e Ha cerca de 270 entidades.
e As duas arvores mais importantes sdao Object, Fig. 1, e
Action, Fig. 2.
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O JC3IEDM [7]-[8]-[9] ¢ um modelo relacional e é
dividido em trés modelos: conceitual, l6gico e fisico. O
modelo conceitual representa a visdo de mais alto nivel da
informacdo em termos de conceitos generalizados e € Util
para 0 entendimento do escopo da estrutura da informagdo. O
modelo l6gico representa toda a informacdo baseada no
detalhamento dos conceitos de alto nivel em informacdes
mais especificas que sdo normalmente usadas. O modelo
fisico fornece as especificacOes detalhadas necessarias para a
geracdo do esquema fisico que define a estrutura do banco de
dados.

111 — TRABALHOS RELACIONADOS

Nesta secdo, sdo apresentados e discutidos alguns
trabalhos relacionados com o problema da interoperabilidade
dos sistemas de C2. A maioria concorda com a adocdo da
tecnologia de servicos Web e de um modelo de dados
comum.

Em [10] é apresentada a arquitetura e alguns principios
operacionais. E utilizada uma camada de servigos de
mediacdo de dados baseada em XML e no modelo de dados
Command and Control Information Exchange Data Model
(C2IEDM), versdo anterior do JC3IEDM. Para se conseguir o
gerenciamento de um vocabulario comum é usada a proposta
da engenharia de dados, conforme descrito em [11]. Porém,
0 proprio autor reconhece como trabalho futuro resolver o
problema de similaridade de conceitos dos dados a serem
compartilhados e propde a utilizacdo de ontologias, mas ndo
descreve como isso pode ser feito.

Em [12] é apresentado um modelo com duas abordagens,
top-down e bottom-up, para apoiar os processos de diferentes
organizacBes com as informacGes compartilhadas dos
diversos sistemas. A abordagem top-down trata das
organizacBes participantes, do modelo conceitual e do
vocabulério especifico de dados. A abordagem bottom-up
identifica os sistemas e o0s modelos de dados das
organizacBes, utiliza a engenharia de dados baseada em
modelo, conforme descrito em [13], para gerenciar o0 modelo
de referéncia comum e adota 0 acesso através de servigos
Web atdbmico, composto e agregado para este modelo. Porém,
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nédo foi tratado o problema de similaridade de conceitos tdo
comum nesse tipo de abordagem.

IV — MODELO PROPOSTO

Para resolver os problemas de interoperabilidade
semantica dos atuais sistemas militares de C2, propbe-se um
modelo de alinhamento de sistemas de C2 para uma operagéo
combinada cuja estrutura estd representada na Fig. 3. O
modelo consiste na criagdo de uma infraestrutura juntamente
com as definices e atribuicGes de papéis e responsabilidades
para permitir inclusive a composi¢édo dinamica de servicos.
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Fig. 3. Modelo Proposto.

4.1 Processos de Negocios

No modelo proposto, 0 MD (Ministério da Defesa) € o
responsavel por gerenciar a criacdo dos processos de
negécios das operagBes combinadas com a participagdo dos
especialistas das &reas de conhecimento das respectivas
Forgas.

Este trabalhno é o ponto inicial para a criacdo dos
primeiros servicos.

4.2 COI

Inicialmente, sdo criadas quatro grandes COI (COI-MD,
COI-MB, COI-EB, COI-FAB) distribuidas respectivamente
pelo MD (Ministério da Defesa), MB (Marinha do Brasil),
EB (Exército Brasileiro) e FAB (Forca Aérea Brasileira) de
acordo com as suas areas de conhecimento e que serdo 0s
elos entre elas. Outras COI poderdo ser criadas dentro de
cada Forgca, caso haja necessidade de uma maior
especializacdo de dominios, mas o seu acesso pelas outras
Forcas sera através de um dos elos de ligacéo.

O papel principal das COI é criar, manter e atualizar o
seu vocabulario, representativo de sua area de conhecimento,
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mantendo a similaridade dos conceitos, relacfes e estruturas
com a ontologia JC3IEDM.

Cada COI é responsavel pela publicacdo dos servicos de
sua Forca, desde que 0s mesmos estejam devidamente
descritos conforme previsto em 4.4.

4.3 Modelo de dados JC3IEDM

Somente o MD utilizard o JC3IEDM como seu modelo
de dados para representar o dominio de sua aplicacdo. O
modelo serd criado de forma incremental em atendimento as
necessidades funcionais do sistema a ser desenvolvido. A
medida que novas funcionalidades forem sendo
implementadas, outras partes do JC3IEDM serdo adicionadas
ao seu modelo.

4.4 Ontologia JC3IEDM

Os servigos criados pelas Forcas, em atendimento as
solicitagbes do MD, deverdo ser descritos em OWL-S,
utilizando-se de ontologias representativas de partes do
modelo de dados JC3IEDM, ou da propria ontologia
JC3IEDM. Em vistology [14], esta disponivel gratuitamente
uma ontologia OWL gerada automaticamente a partir do
modelo légico JC3IEDM [15].

4.5 Registros UDDI

Serd utilizada uma federagdo com quatro registros UDDI
(UDDI-MD, UDDI-MB, UDDI-EB, UDDI-FAB). O registro
central, UDDI-MD, ser4 o local onde serdo publicados os
servigos criados pelo MD através de composicdo de outros
servigos basicos ou compostos do proprio MD ou das outras
Forcas. Nos outros trés registros serdo publicados os servigos
basicos ou compostos criados pelas respectivas Forgas.

4.6 Servigos Basicos

Cada Forca criard e publicard os servigos basicos em
seus registros UDDI a medida que os processos forem sendo
definidos. A linguagem, banco de dados e ferramentas de
desenvolvimento a serem utilizadas na criacdo desses
servicos ficardo a critério de cada Forca. A Unica
padronizacdo é quanto a utilizacdo da ontologia JC3IEDM
para descrigdo dos servicos.

4.7 Orquestracéo de Servicos

Uma vez publicados 0s servi¢os nos respectivos registros
UDDI, o MD fard& uma orquestragdo dos servigos em
atendimento as funcionalidades dos processos de negdcios
definidos anteriormente. A utilizacdo da ferramenta WS-
BPEL facilita todo este processo de orquestracdo, uma vez
que ela permite a realizacgdo de todo o processo de
orquestracao de servicos.

4.8 Composicdo Dindmica de Servigos
O MD podera, a qualquer momento, fazer composicdes
dindmicas de servigos. Estas composicOes serdo feitas com

base nas descricBes semanticas do servigo solicitado e das
restricBes fornecidas.
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V - CONCLUSAO

Como foi mostrada, interoperabilidade seméantica entre
Sistemas de C2 é um requisito fundamental para o correto
compartilhamento e troca de informagcdes em operacdes
militares multinacionais, combinadas e conjuntas.

A utilizacdo da tecnologia de servicos Web descritos
com caracteristicas semanticas através de um vocabulario
comum e apoiados por uma infraestrutura adequada é uma
solucdo promissora para tratar dos problemas de
heterogeneidade e distribuicdo dos sistemas de C2.

A escolha do JC3IEDM como vocabulario comum é uma
opcdo vidvel, devido ao seu alto nivel de consenso e
maturidade adquiridos na area de C2, fruto dos varios anos de
experimentacOes e evolugdes desse modelo.

Com a criacdo das COl, outros vocabularios poderdo ser
criados caso haja interesse das autoridades em criar 0 seu
préprio vocabulario.

O modelo proposto, em sua fase de implementacdo, além
de propor uma infraestrutura para o alinhamento dos sistemas
de C2 das Forgas Armadas através de composicdo de
servigos, permite também o alinhamento com outros sistemas
de C2 de paises membros da OTAN, o que facilitaria uma
futura participacdo em operacfes multinacionais.
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