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Resumo — A seguran¢a de computadores e redes se tornou
essencial em qualquer ambiente que utilize tais tecnologias como
fonte de trabalho. Muitas metodologias para defesa de
perimetro em redes de computadores foram criadas buscando-
se a detecgdo de eventos ilicitos. Porém com o crescimento das
redes e a Internet, muitas dificuldades sdo encontradas na
tentativa de identificar eventos em ambientes de larga escala.
Este artigo propde uma metodologia de detec¢do de eventos em
redes de computadores de larga escala, cujo perimetro de defesa
se estende a um ambiente de grande porte. A proposta aborda a
deteccdo de eventos por anomalia utilizando o protocolo
NetFlow, métodos estatisticos e 0 monitoramento do ambiente
em tempo real.
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I.INTRODUCAO
A. Motivagao e objetivos

O desenvolvimento de aplicacfes de comunicacdo que
utilizam a Internet ou redes locais é crescente nos dias atuais.
Comunicadores instantaneos, aplicacbes de voz e video,
aplicacdes distribuidas entre outras, juntamente com o
crescimento do ndmero de usuarios na Internet, contribuem
para 0 aumento da quantidade de trafego em redes de
computadores e 0 nimero de incidentes de seguranca em tais
ambientes.

O grande desafio para administradores de redes ¢ como
monitorar o perimetro de uma rede de grande porte de forma
escalavel. Algumas metodologias e ferramentas foram criadas
para a defesa de um computador conectado a uma rede, como
por exemplo, antivirus, firewalls pessoais, antispyware e IDS
(Intrusion Detection System — Sistema de Detec¢do de
intrusdo) baseados em assinaturas. Essas ferramentas
defendem os usuarios de certos tipos de ataques, como
disseminacdo de worms e virus, exploracdo de
vulnerabilidades, entre outros. Porém, outra modalidade de
ataques, como DDoS (Distributed Denial of Service) e
ataques de forca bruta a senhas de usudrios [3], podem
envolver ndo apenas um computador mas também um
conjunto deles e ndo sdo detectaveis por esses tipos de
ferramentas.

Este artigo propGe uma nova metodologia para deteccdo de
ataques em redes de computadores de grande porte
(perimetros com grande nimero de computadores) utilizando
a deteccdo por anomalia de trafego, o protocolo NetFlow
(padrdo IPFIX) [1][2] e técnicas estatisticas. O objetivo é
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detectar e alertar administradores de redes de anomalias no
trafego de um determinado servi¢o da rede (web, FTP, SSH,
telnet, entre outros).

B. Trabalhos relacionados

Existem algumas metodologias para defesa de perimetro em
redes de computadores. Uma ferramenta bastante difundida
entre a comunidade é a Snort [4], que utiliza a metodologia
de deteccdo de assinaturas para identificar eventos de rede.
Essa ferramenta pode ser instalada em um dispositivo como
firewalls ou gateways, identificando eventos em ambientes
com algumas dezenas de maquinas conectadas. Porém em
ambientes de maior porte a ferramenta pode apresentar
problemas de desempenho, visto que sua metodologia é
analisar cada pacote de dados trafegado por tais dispositivos.
O grande nimero de maquinas em tais ambientes resulta em
uma grande quantidade de pacotes de dados trafegados.

O trabalho de [5] aborda uma nova metodologia para
deteccéo de eventos em redes de computadores utilizando o
protocolo NetFlow e o armazenamento de informagbes em
Banco de Dados. Através de consultas SQL aos dados
armazenados é possivel identificar alguns eventos na rede
incluindo ataques as redes de computadores. Porém o
trabalho apenas propde uma arquitetura para o
armazenamento de informacdes, deixando a cargo de novos
trabalhos a busca por metodologias mais robustas de detec¢éo
de intrusdo aliadas a tal arquitetura.

Ja o trabalho de [6] propde um IDS que utiliza NetFlow para
detectar ataques como DDoS e disseminacdo de worms. Este
trabalho compara o formato de fluxos NetFlow buscando por
semelhancas entre esses e fluxos qualificados como ataques.
Ele também propGe técnicas para a reacdo a esses ataques
(regras de bloqueios em roteadores ou firewalls), porém
enfrenta dificuldades com falsos positivos na sua detecgéo.

I1. CONCEITOS GERAIS
A. Ataques e detecgdo por anomalia

De acordo com [7], um ataque é qualquer acdo que vise
subverter pelo menos um dos eixos da seguranca da
informacéo: confidencialidade, autenticidade, integridade ou
disponibilidade de um sistema computacional. Diversas
técnicas para a subversdo dos sistemas sdo difundidas
atualmente pela Internet, sendo acessiveis por qualquer
pessoa.

Qualquer perimetro de rede possui um determinado padrédo
de trafego, em termos estatisticos, baseado no
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comportamento dos usuérios pertencentes a tal ambiente.
Alguns tipos de ataques geram certa quantidade no trafego de
uma rede evidenciando uma anomalia perante um padrdo
normal de comportamento. Esta diferenca no trafego pode ser
detectada por metodologias de deteccdo de intrusdo por
anomalias, que basicamente se baseiam em um padrdo
normal de trafego e identificam discrepancias no mesmo.

Alguns eventos relacionados a anomalia que serdo utilizados

neste trabalho séo citados a seguir:

e Prospeccdo de rede (scan): Esta é normalmente a
primeira fase de um ataque. A prospeccdo ou
mapeamento de rede é utilizado para reconhecer servigos
disponiveis em uma ou mais redes, identificando
servicos e hosts vulneraveis a ataques;

e DDoS (Distributed Denial of Service): constitui um
ataque de negacdo de servico distribuido, ou seja, um
conjunto de computadores é utilizado para tirar de
operacdo um ou mais servicos ou computadores
conectados a Internet [3];

e Disseminacdo de worms: Worm € um programa
malicioso capaz de se propagar automaticamente através
de redes, enviando copias de si mesmo de maquina para
méaquina [3]. Normalmente ele explora vulnerabilidades
em programas utilizados por usuarios;

e Ataque de dicionario: Ataques desta categoria tentam,
através da técnica de “tentativa e erro”, adivinhar senhas
de usuérios em servigos como SSH (Secure Shell Client)
ou Web. Normalmente este ataque tem sucesso, pois
muitos usuarios utilizam senhas fracas e de fécil
deducéo;

e Envio de SPAMs: SPAMs sdo e-mails indesejados
enviados por pessoas cuja intencdo é propagar programas

maliciosos, propagandas de produtos ou conteldo
inadequado [3].
Os ataques citados anteriormente possuem como

caracteristica comum a comunicacdo com diversas outras
maquinas ou servidores em um curto espaco de tempo,
gerando um grande volume de trafego. Esta caracteristica
peculiar serd a base para a deteccdo desses tipos de ataques
abordada neste artigo.

B. Fluxo de redes

A Cisco Systems define um fluxo de rede como uma
seqliéncia unidirecional de pacotes entre hosts de origem e
destino. Pode-se dizer em resumo que o NetFlow prové a
sumarizacdo de informacgdes sobre o trdfego de um roteador
ou switch. Fluxos de rede sdo altamente granulares; eles séo
identificados pelos enderecos IP de origem e destino, bem
como pelo ndmero das portas da camada de transporte. O
NetFlow também utiliza, para identificar unicamente um
fluxo, os campos “Protocol type” e¢ “Type of Service” (ToS)
do cabecalho IP e a interface logica de entrada do roteador ou
switch. Os fluxos mantidos no cache do roteador/switch séo
exportados para um coletor nas seguintes situagdes:
permanece ocioso por mais de 15 segundos; sua duracgao
excede 30 minutos; uma conexao TCP é encerrada com a flag
FIN ou RST; a tabela de fluxos estd cheia ou o usuério
redefine as configuracdes de fluxo. E importante notar que o
tempo maximo que um fluxo permanece no dispositivo antes
de ser exportado é de 30 minutos.

A Fig. 1 ilustra os campos do protocolo NetFlow v5, bem
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como o seu cabegalho. Os campos que realmente interessam
neste trabalho estdo descritos em “Flow Record Format”.
Eles sdo responsaveis por representar as informagdes
sumarizadas de uma conexdo/sessdo entre dois hosts,
descrevendo enderecos de origem e destino, portas de origem
e destino, interfaces de entrada e saida do roteador ou switch,
nimero de pacotes e octetos envolvidos, timestamp de
criagdo do fluxo e timestamp de sua Ultima atualizacdo
(campos first e last), flags do TCP, entre outros.

Flow Header Format (Netflow v.5)

0 1 2 3 4 5 6 7
version I count sys_uptime
unix_secs unix_nsecs
engine_| engine_ . .
flow_sequence type id sampling_interval

Flow Record Format (Netflow v.5)

0 1 2 3 4 5 6 7
srcaddr dstaddr
nexthop input I output
dPkts dOctets
fist last
srcport dstport pad1 |tcp_flags| prot [ tos
src_as dst_as src_mask | dst_mask pad2

Fig. 1. Formato do datagrama NetFlow.
C. Conceitos de estatistica

Para este trabalho alguns conceitos de estatistica descritiva
[8] foram utilizados buscando-se a identificacdo de anomalias
no trafego de uma rede de computadores. A estatistica
descritiva é usada para descrever e sumarizar um conjunto de
dados. Os principais elementos a serem utilizados neste
trabalho séo:

e Mediana: Em um conjunto de dados ordenados, o
elemento que separa ao meio tal conjunto, ou seja, possui
a mesma quantidade de elementos tanto abaixo quanto
acima do mesmo, é considerado mediana. Em alguns
casos em que 0 conjunto possui nimeros pares (ndo ha
um Unico elemento central), dois elementos centrais sdo
somados e divididos por 2 para resultarem na devida
mediana;

e Quartil: E um dos trés valores que divide o conjunto
ordenado de dados em quatro partes iguais. Cada parte
representa exatamente um quarto da amostra de dados. O
20 quartil, por exemplo, representa a mediana de uma
amostra. Neste trabalho serdo usados o 1° e 3° quartis;

e Pontos discrepantes: Também conhecidos como
outliers, sdo elementos de uma amostra nos quais se
mostram distantes do resto dos elementos da mesma.

Estes conceitos serdo fundamentais para a proposta deste

trabalho. A proxima secdo descreve a metodologia deste

projeto e os pontos principais para a execucao dos objetivos.

I1l. METODOLOGIA

Como descrito anteriormente, 0 objetivo deste trabalho é
identificar eventos de seguranca de uma rede de
computadores utilizando protocolo NetFlow e metodologias
de deteccdo por anomalia baseadas em técnicas estatisticas.
Para realizacdo dos objetivos, os seguintes itens devem ser
definidos:

e Coleta e armazenamento dos dados providos pelo

NetFlow;
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e Modelo para a definicdo do padréo de trafego na rede;
e Modelo para discrepantes de pontos discrepantes.

A. Arquitetura de armazenamento dos dados

A coleta e armazenamento dos dados do NetFlow serd de
fundamental importancia para o fornecimento de informagdes
sobre a rede a ser defendida. Utilizou-se entdo a arquitetura
de armazenamento proposta em [5], provendo robustez e
versatilidade no armazenamento e consulta dos dados
providos pelo NetFlow. A arquitetura permite o
armazenamento dos fluxos em um banco de dados relacional.
Uma tabela em especial armazena uma janela dos uGltimos
trinta minutos de fluxos gerados pelo ambiente. Esta tabela é
de essencial importancia para 0 monitoramento em tempo
real do trafego da rede. Maiores detalhes da arquitetura séo
descritos em [5].

B. Definindo o padrao de trafego de uma rede

Toda deteccéo por anomalia necessita da defini¢do do padréo

do trafego de uma rede de computadores. Esta definicdo deve
se basear no comportamento de cada ambiente em
determinados horarios, isto porque o trafego de uma rede em
horario comercial ndo possui 0 mesmo comportamento do
trafego da mesma rede no periodo noturno. A Fig. 2 ilustra o
comportamento do trafego de uma rede ao longo do dia.

FlowGraphics
Flows in Tue Mar 11 BRT 2008
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hour

Fig. 2. Exemplo de comportamento do trafego de uma rede.

flows per sec (fl/s)

Neste trabalho em especial, é necesséario ndo apenas definir o

padrdo de trafego da rede como um todo, mas também de
cada servico utilizado nela. Para realizar essa tarefa, foram
coletados dados do trafego em uma janela de trés meses. Para
cada dia deste intervalo, foram selecionadas janelas de tempo
de cinco minutos de fluxos; isso significa que a cada cinco
minutos de dados, sdo computadas as médias de fluxos por
segundo relacionadas a cada servi¢co de rede no ambiente.
Para isso foi utilizada uma consulta em linguagem SQL [9]
ao banco de dados relacional, com o formato descrito a
seguir:

SELECT date_sub(subtime(first,second(first)),interval
mod(minute(first),5) minute) as Time, dstport as Service,
input, count(*) as Flows, sum(dPkts) as Pkts, sum(dOctets)
as Bytes FROM TableDay WHERE dstport < 1024 GROUP
BY month(first),day(first),hour(first),(minute(first) div
5),dstport,input order by Time,dstport,input;

O resultado desta consulta pode ser vista na Fig. 3. Nela sdo
obtidas as médias de fluxos para servigos que rodam em
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portas TCP/UDP menores que 1024. Esses dados foram
armazenados em uma nova tabela, a fim de serem novamente
trabalhados em uma segunda etapa.

+
|
+

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 | 25

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 |

| 2009-01-01 00:00:00 |

| ans

| |

| |

| |

| |

| |

2009-01-01 23:55:00
2009-01-01 23:55:00
2009-01-01 23:55:00
2009-01-01 23:55:00
2009-01-01 23:55:00

5282 rows in set (3.62 sec)

Fig. 3. Resultado da consulta SQL.

Com os dados coletados, é possivel realizar o calculo do
padrdo de trafego da rede. Este padrdo representard, a cada
conjunto de cinco minutos de trafego, uma amostra contendo
a meédia de fluxos envolvidos em determinado servigo.
Forma-se entdo uma série de amostra de dados, sendo cada
amostra a representacdo do trafego de um servico de
determinado horéario (considerando o conjunto de cinco
minutos). A Fig. 4 apresenta um exemplo de amostras de
dados coletados referentes a um servigo qualquer de rede.

Média de fluxos por segundo do servigo X.

31/05| 10 3 3| 3| 8 21 10| 10
30/05| 40| 33| 63| 13| 10 28| 17| 8
29/05 11 13 6 71 9 25| 18| 13

©

®

(]
03/03| 9 6| 3| 3 7 20| 20| 15
02/03| 5 8 3| 10 2 35| 15| 10
01/03| 10 4 7 6 7 20| 15| 12
00:00 00:05 00:10 00:15 00:35 23:45 23.50 23:55

Horario
Fig. 4. Exemplo de amostra de dados de um servico de rede.

Uma questdo a ser levantada refere-se a como remover
possiveis trafegos anémalos dentro dos trés meses coletados
para criagdo do padrdo. Isso é resolvido utilizando-se a
mesma férmula de identificacdo de pontos discrepantes, que
serd discutida na préxima subsecéo.

C. Modelo para identificacdo de pontos discrepantes

Segundo [8], uma amostra de dados pode ser dividida em
cinco pontos de sumarizagdao: 0 minimo, 0 maximo, a amostra
de mediana e a 25% e 752 porcentagem empirica dos dados. A
252 porcentagem empirica é chamada de 1° quartil (Q.); ja a
752 porcentagem empirica é chamada de 3° quartil (Qz). A
distancia entre 0 Qz; e Q; é chamada de interquartile range
(IQR) e pode ser vista em (1). O ponto minimo de uma
amostra é aquele que estd a 1.5*IQR de distancia de Q; (2); o
ponto méximo estd a 1.5*IQR de distdncia de Q3 (3).
Qualquer elemento da amostra que estiver fora dos limites de
minimo e mé&ximo é considerado um ponto discrepante [8].
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IQR = Q3-Q; 1)
Min = Q- 1.5 IQR @)
Max = Qs+ 1.5 IQR 3)

Para este trabalho apenas o ponto maximo de uma amostra é
utilizado. Sejam entdo as amostras de dados descritas na
subsecdo anterior, aqueles elementos de uma determinada
amostra cuja quantidade de fluxos ultrapasse o valor maximo
da mesma séo considerados anémalos.

A metodologia citada no paragrafo anterior sera usada como
base tanto para identificar anomalias no trafego quanto na
remocdo de pontos discrepantes das amostras coletadas em
trés meses de fluxos. Para este Gltimo, o seguinte algoritmo
de remocdo de pontos discrepantes foi utilizado:

Faca{
existe_outlier = 0;
Calcule Q1 e Q3 da amostra X;
Faca MAX = Q3 + 1.5%(Q3-Q1);
Percorra todos os elementos da amostra X {
Se elemento > MAX
Remova elemento;
Faca existe_outlier = 1;

} Enquanto existe_outlier = 1;

O algoritmo citado calcula o ponto méaximo e remove 0s
pontos discrepantes até que esses ndo mais existam. Ele é
executado para cada amostra coletada de cada servico da
rede. Terminado o algoritmo, o valor de MAX sera utilizado
como limiar para definir a anomalia de um trafego. Assim um
sistema monitora em tempo real a média de fluxos dos
altimos cinco minutos da data atual. Para cada valor coletado,
0 sistema compara com o valor MAX de determinada
amostra relacionada ao servi¢o e hora/minuto correspondente.
Como exemplo, supondo que dados do servico SSH (porta
22) foram coletados no intervalo entre 10h0Omin e
10h05min. A média de fluxos por segundo deste intervalo
sera comparado com o valor MAX da amostra
correspondente ao mesmo intervalo. Caso seja superior, entdo
concluir-se-a que h& uma anomalia no trdfego SSH neste
intervalo de tempo.

IV. RESULTADOS

Esta secdo descreve testes e resultados obtidos com o novo
modelo de deteccdo de anomalias proposto por este trabalho.
A subsecdo A descreve o ambiente utilizado para os testes. A
subsecdo B descreve os servigos monitorados, seus limitantes
obtidos apés o calculo do trafego padrdo e a remogdo dos
pontos discrepantes. Por fim a subsecdo C descreve o0s
resultados obtidos.

A. Ambiente de testes

O ambiente de testes foi montado em uma universidade que
conta com mais de mil dispositivos de rede incluindo
computadores, roteadores e dispositivos méveis. O ambiente
possui um roteador CISCO 7200 VXR que exporta fluxos
NetFlow versdo 5. A maquina coletora é um PC x86 Pentium
D 3.4GHz, 2GB RAM e HD SATA 200GB, dedicado a
coleta, armazenamento e analise dos fluxos no banco.
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As amostras foram coletadas no periodo de trés meses de
fluxos (margo a maio de 2009). O tempo médio, por servico,
para a coleta das amostras esteve entre 5 e 6 minutos. Deve-
se ressaltar que esta coleta ocorre apenas uma vez; 0s
resultados sédo armazenados no banco de dados. A consulta
responsavel por coletar a quantidade de fluxos em tempo real
é executada em aproximadamente 0.52s por servi¢o. O tempo
de processamento, por servico, na identificacdo de anomalias
em um determinado intervalo de tempo é de
aproximadamente 0.15s.

B. Servigos monitorados

Para este artigo, quatro servicos em particular foram
monitorados pelo sistema proposto: FTP (protocolo de
transferéncia de arquivos), SSH (protocolo de acesso
remoto), SMTP (protocolo para servigo de e-mails) e HTTP
(protocolo para servicos web). Os pontos maximos
calculados na fase de definicdo do padrdo de trafego sdo
mostrados na Fig. 5 (FTP e HTTP) e Fig. 6 (SMTP e SSH).
Estes graficos j& mostram a representacdo dos limitantes de
trafego dos servigos excluidos os pontos discrepantes das
amostras.

900,00
800,00 -
700,00
600,00

500,00

400,00 FTP

300,00 ———HTTP
200,00
100,00

0,00 -

00:00

&N

Fig. 5. Limitantes superiores dos servi¢cos FTP e HTTP por tempo.
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Fig. 6. Limitantes superiores dos servi¢cos SSH e SMTP por tempo.

Na Fig. 5 nota-se no servico HTTP uma maior quantidade de
trafego em horario comercial (8h as 18h), bem diferente o
apresentado em horarios noturnos (Oh as 6h). Porém o que
mais chama a atencdo é a representacdo do trafego FTP, que
possui pontos no tempo cujo valor é excessivamente alto se
comparado a outros valores. Isso pode ser explicado, pois
dada a amostra coletada a quantidade de ataques ao servico
FTP nesses pontos apresentados foi tdo frequente que estes
ndo foram considerados pontos  discrepantes €
consequientemente ndo foram removidos. Na Fig. 6 é possivel
notar uma maior normalidade nos limitantes, sendo que o
SMTP apresenta caracteristica parecida ao comportamento do
servigo HTTP e o SSH possuindo apenas um dos limitantes
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com valor excessivo se comparado aos outros, devido aos
mesmos motivos apresentados pelo FTP.

C. Resultados de deteccéo

O sistema de detecgdo monitorou 0 ambiente proposto por
um periodo de seis dias, 0 que equivale a analisar 1728
periodos de cinco minutos cada. Na Tabela | é apresentado o
nimero de eventos detectados nos servigos propostos e a
quantidade de falso-positivos referentes ao mesmo. Para o
célculo de falso-positivos foi realizada a analise de logs nos
servidores sob ataque ou a utilizagdo de técnicas descritas em
[5] para a comprovacdo ou ndo de cada evento detectado.

TABELA | Eventos ANOMALOS DETECTADOS.

Servico Eventos Falso-positivos ~ Porcentagem
detectados de acertos
FTP 10 0 100%
SSH 615 2 99,67%
SMTP 153 4 97,38%
HTTP 33 14 57,57%

Para o servico FTP, dez eventos foram detectados e dentre
estes, nenhum falso-positivo foi encontrado. Todos estes
ataques se caracterizavam como scan de servigo, no qual o
atacante deseja saber se em uma determinada rede existe um
servidor FTP sendo executado.

Ja na deteccdo de eventos no servico SSH observa-se um
grande numero de eventos detectados, sendo apenas dois
falso-positivos encontrados. Os ataques em geral se
caracterizam por “ataques de dicionario” ou scans no servico.
O grande namero de eventos pode ser explicado pelo maior
numero de atacantes utilizando tal técnica de ataque e pelo
fato de que o “ataque de dicionario” é executado por varias
horas seguidas. Dentre os falso-positivos encontrados, um
deles refere-se h& um dia em especifico no qual
pesquisadores utilizaram por diversas vezes o servico em um
horéario ndo convencional (entre 1h e 3h da manhg).

Quanto a deteccdo de eventos no servico SMTP (e-mail),
153 eventos foram detectados, sendo apenas quatro eventos
falso-positivos. A modalidade de ataques neste servico pode
ser dividida entre scans e envio de SPAMs. Para identificar
SPAMSs, uma das principais técnicas identifica se o
computador que enviou tal mensagem tem permissdo para
enviar e-mails pelo dominio a qual ele pertence e se ele
possui um servico SMTP sendo executado. Dentre os 149
eventos detectados e comprovados, 5 sdo scans, 139 sdo
SPAMs e 5 sdo scans e SPAMs detectados no mesmo evento.
Por fim a deteccdo de eventos no servico HTTP foi o que
apresentou maior nimero de falso-positivos. Dos 33 eventos
detectados, 14 foram  falso-positivos, totalizando
aproximadamente 57% de acertos. A modalidade de ataques
detectada neste servico ficou restrita a scans apenas. Dois
fatores explicam tal resultado: o comportamento do servigo
HTTP varia com grande freqliéncia tanto entre os horarios de
um dia quanto em periodos do ano; a utilizagdo do protocolo
HTTP v1.0 [10] implica na geragdo de uma conexdo para
cada objeto de uma pagina web requisitado, resultando em
um grande nimero de fluxos. De fato, a quantidade de
trafego do servico HTTP medido h& alguns meses é bem
diferente do més atual, devido & grande popularidade de tal
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servigo e o crescimento de usudrios utilizando-o em tal
ambiente.

V. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou uma proposta para a detecgdo de
eventos em redes de computadores utilizando metodologias
estatisticas e andlise de fluxos de dados NetFlow. O objetivo
é utilizar tal proposta para defender o perimetro de um
ambiente de redes de computadores em tempo real,
detectando ataques através de anomalias no trafego e
alertando administradores quando necessario. O trabalho
busca modelar o padrao do trafego de um ou mais servicos de
rede através de amostras do trafego baseadas em intervalos de
tempo. Dada as amostras, sdo removidos 0s pontos
discrepantes e, pela mesma técnica, sdo definidos os valores
maximos para separagao entre trafego normal e anémalo.
Testes foram realizados com o monitoramento de quatro
servicos bastante utilizados por usuarios da Internet: FTP,
SSH, SMTP e HTTP. Dentre eles, os servicos FTP, SSH e
SMTP apresentaram resultados bastante positivos no que diz
respeito a deteccdo de eventos e o nimero de falso-positivos.
Porém o servico HTTP apresentou 0 maior ndmero de falso-
positivos, explicado pelas caracteristicas do servico e pela sua
escalabilidade no ambiente. Apesar dos testes apresentados
referirem-se apenas a esses quatro tipos de servicos, este
modelo pode ser aplicado a qualquer outro servico que o
usudrio desejar.

A grande dificuldade para este trabalho foi contabilizar o
numero de falso-negativos nos testes realizados. Isso porque
para realizar tal quantizacdo é necessario executar outras
metodologias ou ferramentas no ambiente e comparar 0s
resultados de deteccdo; porém as restricGes administrativas
do ambiente ndo permitiram a realizacdo de tais testes.

Por fim como trabalhos futuros a coleta de amostras do
trafego deverd ser aperfeicoado de modo que se atualize ao
longo do tempo, tratando os problemas citados como no
servico HTTP. Também estd prevista a utilizacdo de novas
técnicas para a remocdo de pontos discrepantes a fim de
comparar tais remogBes com a técnica ja utilizada neste
trabalho.
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