RISIGE

ISSN: 1983 7402

SMPOSID OEAPCAGIES OERACIONAS N ATAS T DFESH

Sao José dos Campos, 28 de setembro a 01 de outubro de 2010

Mitigagao de Riscos de Certificagao Civil em um
Processo de Certificacdo de Aeronave Militar: Uma
Abordagem para Software Embarcado

Johnny Cardoso Marques "

, Luiz Alberto Vieira Dias 3

! Empresa Brasileira de Aerondutica, Av. Brigadeiro Faria Lima, 2170 - 12227-901, Sao José¢ dos Campos, SP
2 Faculdade Anhanguera de Taubaté, Av. Charles Schneider, 585 -12040-001, Taubaté, SP
* Instituto Tecnoldgico de Aerondutica / Divisio de Computagdo, Praga Mal. Eduardo Gomes, 50 - 12228-900, Sdo José dos Campos, SP

Resumo — Este trabalho apresenta um modelo de mitigacio
de riscos do requerente de um projeto de aeronave militar em
um processo de certificacio civil de software embarcado. O
trabalho apresenta justificativas para aumentar a atuacio do
fabricante abordando as atividades adicionais que sao esperadas
através da classificacdo por tipos de envolvimento definido pelo
autor.
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I. INTRODUCAO

A aviacgdo comercial tem como guia principal a seguranca
de vOo, assim, todo o desenvolvimento de software nido visa
s6 um aumento de funcionalidades. A seguranca de vdo € a
prioridade no software embarcado de uso civil. Podendo todo
um projeto de sistema computacional embarcado, cujo
software faz parte, ser descartado se ndo cumprir normas de
seguranga previstas no processo de certificagdo [1].

Na aviagdo civil, principalmente nos grandes jatos, o uso
de tecnologias avangadas incorporadas aos sistemas, traduz
bem a necessidade de softwares que atendam a um alto grau
de tecnologia, combinado com a preocupacdo em seguranca
[13].

A aviacdo de defesa possui um outro foco sobre o
software embarcado concentrando primariamente nas
inovacdes tecnoldgicas (novas ferramentas, processos e
tecnologias) e mantendo seguranca, mas ndo sendo este o
foco principal. No mercado de defesa, o desenvolvimento de
software pode ser definido por duas grandes caracteristicas:

® Novas tecnologias; e

e Conteido preservado, ji4 que envolve
informagdes sensiveis de forcas militares de
diversos paises, na maior parte das vezes.

As aeronaves de defesa possuem um conjunto de
caracteristicas bem definidas, diferente do transporte normal
de passageiros. Uma aeronave de defesa, quando projetada,
normalmente atende a uma forca militar de algum pais.
Assim, normalmente € definido um conjunto de normas entre
fabricante e forca militar, para definir o sigilo de informagdes
de determinados sistemas embarcados.
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Em um projeto hibrido, onde um avido militar requer
certificagdo civil, € importante o balanceamento entre as duas
realidades: certificacdo civil e projeto militar. E neste escopo
que se encaixa este trabalho.

A. Tipos de Software Presentes em um Projeto Hibrido

Em um projeto hibrido é necessario agrupar os tipos de
software em quatro categorias:

I. Software Embarcado — Plataforma Bésica: software
destinado a operacdo e manutengdo bdsica da aeronave, sem
considerar suas funcionalidades de missao.

II. Software Embarcado - Especialista: software
destinado a operacdo e manuten¢do das funcionalidades
especificas de missao.

O escopo deste trabalho, embora pudesse ser aplicdvel em
qualquer uma das duas classifica¢des acima, € restrito apenas
ao Tipo I, Software Embarcado — Plataforma Bésica.
Tipicamente, o Tipo I é o software que dentro da aeronave
militar € objeto de certificacdo civil.

II. A DO-178B E SUA APLICACAO

Criada na década de oitenta pela Radio Technical
Commission for Aeronautics, Inc. (RTCA), o padrio DO-
178B estabelece os procedimentos necessdrios para que o
fabricante de aeronaves com uso de software embarcado
demonstre que seu produto foi construido atendendo aos
requisitos de aeronavegabilidade [14].

A DO-178B [2] foi desenvolvida para estabelecer
consideracdes para desenvolvedores, instaladores, e usudrios
quando o projeto de um equipamento aeronduticos ¢é
implementado usando software. A RTCA ¢é a entidade
responsavel por montar os comités de discussdo e revisdo de
diversas normas de uso aerondutico. Os comités da RTCA
sdo formados por membros da comunidade aerondutica, que
inclui autoridades de certificagcdo, fabricantes de aeronaves,
fornecedores e fabricantes de sistemas e software, entre
outros. A DO-178B ¢é datada de 1992, com sua concepgdo
original em 1982 (DO-178) e revisdo posterior. em 1985
(DO-178A). A DO-178B estabelece o que deve ser feito sem
estabelecer o formato [10].

Por meio da AC 20-115B [6], o Federal Aviation Agency,
agéncia de certificacdo americana, reconhece a DO-178B
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como um método aceitdvel para aprovagdo de sistemas e/ou
equipamentos com uso de software, ndo complementando a
DO-178B. Embora a AC 20-115B permita outros métodos
alternativos a DO-178B, os projetos de aeronaves com
certificacdio civil, os projetos recentes enxergam apenas a
DO-178B como método aceitdvel de aprovacdo. A razdo
para essa abordagem ¢€ justificada por dois argumentos:

1) Nao existe outra norma com critérios de
desenvolvimento de software voltados para a certificagdo
civil.

2) A aceitacdo de outro método alternativo a DO-178B,
embora seja previsto pela autoridade de certificacdo, é um
processo ndo usual e ndo existem casos documentados que
comprovem essa aceitacio.

A DO-178B especifica cinco niveis de software. Cada
nivel de software possui um rigor diferenciado de processo de
desenvolvimento e um conjunto de objetivos que devem ser
cumpridos para a aprovagdo do software perante a autoridade
de certificagdo. Quanto mais critico é o software, mais
rigoroso € o seu processo de desenvolvimento. Dentre os
cinco niveis de software (A, B, C, D e E), o nivel A é o mais
rigoroso, e cada nivel inferior (B-D) é feita uma degradacdo
no processo de desenvolvimento, ou seja, alguns objetivos
passam a ndo serem requeridos. O nivel E é o mais
degradado, sendo o nivel de software que ndo é requerido um
processo de desenvolvimento de software.

De acordo com [7], cada falha de sistema deve ser
classificada com wuma criticalidade associada e essa
classifica¢do é também feita em cinco categorias, sendo elas:

e (Catastrofica (Catastrophic)

Perigosa (Hazardous)

Maior (Major)

Menor (Minor)

Sem Impacto em Seguranca (No Safety Impact)

Para os sistemas que possuem uso de software, é
necessario que se obtenha qual o efeito do mau
funcionamento de software [2][9]. Por exemplo, se um mau
funcionamento de um determinado software levard & uma
condi¢@o de falha catastréfica [11] se espera que resulte em
mortes de vdrios ocupantes, ou incapacidade ou ferimento
fatal de um tripulante de voo normalmente com a perda do
avido.

Assim, associa-se a classificagdo da condicdo de falha
com niveis definidos na DO-178B, conforme a TABELA I. E
importante salientar que quanto maior a criticalidade, torna-
se necessdrio o cumprimento de um maior nimero de
objetivos, tornando o processo mais rigoroso.

TABELA I CLASSIFICACAO EM NIVEIS DE SOFTWARE PELA DO-178B

Condicao de Falha Nivel de Software Nimero de Objetivos a
Associado cumprir pela DO-178B
Catastroéfica A 66
Perigosa B 65
Maior C 57
Menor D 28
Sem Impacto E Naio aplicdvel

Os 66 objetivos da DO-178B sdo organizados em 10
tabelas, publicadas no anexo A da norma. As tabelas
identificam objetivos de processo com as seguintes
caracteristicas, sendo estas:

¢ Planejamento (Tabela A-1)
e  Desenvolvimento (Tabela A-2)
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e Verificacdo dos Requisitos de Alto, Baixo Nivel e
Arquitetura de Software (Tabelas A-3, A-4 e A-5)

e  Verificacdo do Cédigo Fonte e Executdvel (Tabelas

A-5e A-6)

Testes e Analise (Tabela A-7)

Controle de Configuracdo (Tabela A-8)

Garantia da Qualidade (Tabela A-9)

Certificacao (Tabela A-10)

III. O ENVOLVIMENTO DO REQUERENTE
A. Requerente

Um requerente, em inglés applicant, é o responsavel por
obtencdo de uma certificagdo de um produto aerondutico
[12]. O requerente pode ser qualquer pessoa, fisica ou
juridica, que esteja desenvolvendo ou deseja obter
certificagdo em um produto aerondutico: aeronave, motor ou
hélice.

O requerente é o responsivel por demonstrar
cumprimento com o requisitos aplicdveis ao projeto a ser
certificado, incluindo requisitos que se aplicam ao software
embarcado de Tipo 1. Um requerente pode contratar
fornecedores, sendo estes outras pessoas fisicas ou juridicas
para desenvolver partes do projeto, incluindo a parte de
software. Porém a responsabilidade e a condugdo do
processo de certificac@o perante a autoridade de certificagdo é
de responsabilidade do requerente.

B. O Critério para Envolvimento do Requerente

Em [8] sao identificados os dez pontos chaves para falha
de projetos de software:

1. Os objetivos do projeto ndo sao bem definidos e/ou
os envolvidos ndo sdo identificados;
ii. Os objetivos do projeto sdo definidos de forma

apropriada, mas as mudangas nio sdo controladas
de forma apropriada;

iii. O projeto ndo € planejado de forma apropriada;

iv. O projeto ndo é gerenciado de forma apropriada;

v. O projeto € planejado de forma apropriada, porém
seus recursos ndo sdo gerenciados;

vi. Nao sdo criados planos de contingéncia;

vii. As expectativas dos envolvidos com relagdo ao
projeto ndo sdo gerenciadas;
O projeto € planejado de forma apropriada, mas

seu progresso ndo é monitorado e controlado;

Vviii.

iX. Relatérios de progresso sdo inadequados ou
inexistentes;
X. Quando ocorre problema no projeto, as pessoas

acreditam que os mesmo podem ser resolvidos de
forma simples.

Nos dltimos anos, os projetos de desenvolvimento de
aeronaves com certificacdo civil tem sido alvo de sucessivos
atrasos. Muitos desses atrasos sdo oriundos da dificuldade
em demonstrar requisitos de certificacdo para a autoridade.
Cabe ao requerente, responsdvel pelo processo de
certificacdio, mitigar esses dez pontos, principalmente o itens
vii, viii e ix . Existem casos conhecidos de projetos de
aeronaves que tiveram suas certificacdes postergadas por
problemas em garantir que o software embarcado é adequado
para sua utilizacao.
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Eventualmente esses fornecedores possuem experiéncia
nos produtos que fornece. Mas nem sempre essa premissa &
verdadeira j4 que muitas vezes por conta da inovagdo
tecnoldgica que estd sendo agregada ao projeto da aeronave,
toda experiéncia anterior de um determinado fornecedor pode
ndo ser um ponto de sucesso garantido.

Além disso, os fabricantes aeronduticos tém interesse em
desenvolver novos fornecedores. Por exemplo, uma empresa
que faz projeto de interior para automoveis, pode ser
desenvolvida a desenvolver projetos de interiores para
aeronaves.

No campo de software, a mesma premissa é verdadeira.
Muitos fornecedores de sistemas que no passado eram
puramente mecanicos, hoje se capacitam e buscam um re-
posicionamento no mercado, oferecendo sistemas com
software embarcado [5].

Porém o desenvolvimento de software embarcado exige o
estabelecimento de um rigor de processo com aderéncia a
DO-178B. Na maioria dos casos, estabelecer um novo
modelo de desenvolvimento que considere o uso de software
e processos de desenvolvimento ndo acontece de maneira
automdtica. A falta de maturidade na drea de software e na
DO-178B € objeto de risco que deve ser monitorado
proximamente pelo fabricante da aeronave que serd
certificada.

Uma aeronave possui em média cerca de 60 itens de
software embarcados. Cada item de software é desenvolvido
por um fornecedor distinto, logo o acompanhamento de 60
desenvolvimentos de software distintos requer um esfor¢o de
pessoal que muitas vezes ndo estd disponivel.

Do lado da autoridade de certificagdo, também € invidvel
ter um envolvimento grande em todos esses projetos de
software que fardo parte da aeronave a ser certificada. Nesse
aspecto € necessdrio que o requerente estabeleca um critério
para definir qual o seu envolvimento na mitigacdo de riscos
de certificacdo.

Dentro desse critério alguns aspectos
aumentam o risco de certificagdo, sendo estes:

e Nivel de Software: quanto maior o nivel,
maior € a preocupagdo das autoridades de
certificacdo;

e Uso de Metodologias e Tecnologias ainda
sem abordagem na DO-178B, como por
exemplo, desenvolvimento baseado em
modelos; e

e Experiéncia do desenvolvedor de software
em projetos de sistemas similares e com a
DO-178B.

relevantes

z

A proposta desse trabalho é a definicio de uma
metodologia que deve seguir algumas etapas, sendo elas:

1) Levantar informagdes sobre o desenvolvimento de
software que pode trazer riscos a certificacao.

2)  Quantificar o resultado das respostas recebidas e
obter a pontuacgdo.

3) Classificar o desenvolvimento de software em faixas
de risco apropriadas.

4) Realizar as atividades de mitigacdo de riscos
previstas.

Na primeira etapa é necessdrio obter informagdes mais
detalhadas sobre o nivel de software a ser desenvolvido. O
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z

modelo mais adequado é o de aplicar um questiondrio no

desenvolvedor
TABELA 1I.

com perguntas
Cada tipo de resposta provavel recebe uma

sugeridas conforme a

pontuacdo de 0 (zero) a 2 (dois) pontos.

TABELA II QUESTIONARIO A SER APLICADO NO DESENVOLVEDOR DE

SOFTWARE
Questio Opcoes de Resposta
Em qual dos grupos de (2 pontos) Grupo 1: Avidnica, Comandos de

sistemas, o software
serd utilizado?

Voo, Piloto-Automatico, Sensores.

(1 ponto) Grupo 2: Sistemas Ambientais
(Controlador de pressdo da cabine,
aquecedor de pdra-brisa), Trem de Pouso
(Controle de Freio, Sensor de Proximidade),
Combustivel, Motor, Sistema Elétrico
(Primdrio e Secunddrio de Distribuicdo de
Energia).

(0 ponto) Grupo 3: Outros sistemas /
equipamentos ndo mencionados nos Grupos
1 ou?2.

O software ja foi
previamente
desenvolvido e
certificado pela DO-
178B?

(2 pontos) Nao. O software é
completamente novo.

(1 ponto) Sim. Existem grandes
modificacdes a partir de um software ja
certificado em outra aeronave.

(0 ponto) Sim. Existem pequenas
modificacdes a partir de um software ja
certificado em outra aeronave.

O fornecedor tem
experiéncia prévia no
sistema e/ou software a
ser desenvolvido para a
aeronave?

(2 pontos) Nao. O fornecedor ndo possui
experiéncia no sistema e/ou software a ser
desenvolvido.

(1 ponto) Sim. O fornecedor tem experiéncia
no sistema a ser fornecido, mas nunca
implementou o sistema usando software.

(0 ponto) Sim. O fornecedor tem experiéncia
no sistema a ser fornecido e em implementar
usando software.

O desenvolvedor tem
experiéncia em
desenvolver software no
nivel requerido?

O desenvolvedor de
software vai
subcontratar alguma
atividade de
desenvolvimento para
uma outra empresa?

(2 pontos) Nao. O desenvolvedor ndo tem
experiéncia em desenvolver software pela
DO-178B no nivel requerido ou superior ao
requerido.

(1 ponto) Sim. O fornecedor possui
experiéncia de até 7 anos no
desenvolvimento de software pela DO-178B
no nivel requerido ou superior.

(0 ponto) Sim. O fornecedor possui
experiéncia de mais de 7 anos em
desenvolver software pela DO-178B no nivel
requerido ou superior.

(2 pontos) Sim. Mais de uma atividade de
desenvolvimento serd subcontratada.

(1 ponto) Sim. Uma atividade de
desenvolvimento serd subcontratada.

(0 ponto) Nao haverd nenhuma
subcontratagdo de outra empresa para o
desenvolvimento de software.

O software sera
desenvolvido usando
técnicas de orientacdo a
objeto durante a
implementacgao do
design ou cédigo?

(2 pontos) Sim. No design e cédigo.
(1 ponto) Sim. Apenas no cédigo.
(0 ponto) Nao.

O software serda
desenvolvido usando
desenvolvimento
baseado em modelos?

(2 pontos) Sim, em Requisitos de alto nivel,
design e requisitos de baixo nivel.

(1 ponto) Sim, em design e requisitos de
baixo nivel.

(0 ponto) Nao.

A partir das resposta as perguntas tipicas apresentadas na
TABELA I, € necessario criar um mecanismo de correlacdo
dessas informagdes e identificar o risco de certificagdo que o

projeto de software oferece.

Nesse sentido, a TABELA 111
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define o critério para classificar cada desenvolvimento nos
riscos alto, médio e baixo.

TABELA III CRITERIO PARA CLASSIFICACAO DO RISCO DE CERTIFICACAO

Risco Critério

Alto Total de pontos obtidos é maior ou igual a 9.

Médio Total de pontos obtidos € maior ou igual a 4 e menor
que 9.

Baixo Total de pontos é menor que 4.

z

Com a classificagdo de risco obtida, € necessdrio entdo
fazer uma segunda correlagdo, que considera o nivel de
software conforme estabelecido na DO-178B. Essa segunda
correlacdo define o tipo de envolvimento do requerente no
projeto de desenvolvimento de software. Essa correlacio é
apresentada na TABELA IV.

TABELA IV CRITERIO PARA CLASSIFICACAO DO RISCO DE CERTIFICACAO
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desenvolvidos, controlados, revisados e aprovados
pelo grupo de desenvolvimento de software ou
fornecedor.
A TABELA VI define quais as entradas necessdrias para a
realizagdo da ARI para cada tipo definido na TABELA V.

TABELA VI ENTRADAS NECESSARIA PARA A REALIZACAO DA AR1

Artefatos (conforme definidos na DO-178B)

Plano dos Aspectos de Software para a Certificagdo (PSAC)

Plano de Desenvolvimento de Software (SDP)

Plano de Verificacdo de Software (SVP)

Plano de Controle de Configuracdo de Software (SCMP)

Plano de Qualidade de Software (SQAP)

Padrdes de Requisitos, Projeto e Codificagdo de Software

Registros da Qualidade de Software

Objetivos da DO-178 a serem verificados na AR1:
e Tabela A-1 (Objetivos 1 a 7)
e Tabela A-9 (Objetivo 1)
e Tabela A-10 (Objetivo 1 e 2)

Nivel de Software Risco Alto Risco Médio Risco Baixo
A Tipo 1 Tipo 2 Tipo 3
B Tipo 2 Tipo 3 Nao Aplicavel
C Tipo 3 Nio Aplicdvel ~ Nio Aplicdvel
D/E Niao Aplicdvel ~ Nao Aplicdvel ~ Nao Aplicdvel Critério de Saida:

Com a definicdo do tipo de envolvimento do requerente no
projeto de desenvolvimento de software € necessario que para
cada um dos tipos seja definido o conjunto de atividades que
o requerente planeja realizar para mitigar riscos na
certificacdio. Pela correlag@o apresentada na TABELA IV, o
Tipo 1 deve ser o que possui mais a¢des de mitigacdo de
riscos, seguido pelos Tipos 2 e 3, nessa ordem.

Para cada um dos tipos é necessdrio identificar o conjunto
de atividades para mitigacdo de riscos de certificacdo, a
TABELA V define esse conjunto.

TABELA V ATIVIDADES DE MITIGACAO DE R1SCO DE CERTIFICACAO POR
TIPO DE ENVOLVIMENTO DO REQUERENTE

Tipo  Atividades de Mitigaciio de Risco de Certificacio

1 e Auditoria do Requerente 1 (AR1)
Auditoria do Requerente 2 (AR2)
Auditoria do Requerente 3 (AR3)
Auditoria do Requerente 4 (AR4)
Auditoria do Requerente 1 (AR1)
Auditoria do Requerente 3 (AR3)

Auditoria do Requerente 1 (AR1)

De acordo com [4], durante as auditorias da autoridade os itens identificados
pela autoridade podem ser classificados como:

®  Finding: Falta de cuamprimento com um ou mais itens da DO-
178B.

®  Action: Agdo de esclarecimento que demanda resposta de
uma pessoa ou organizacdo com uma data especifica. Caso
nao seja esclarecido pode ser reclassificado um finding.

®  Observation: ldentificacio de melhoria no processo de
desenvolvimento de software. Um observation nao é um

item de falha de cumprimento com a DO-178B e ndo é
obrigatdria sua implementacao.

C. Auditoria do Requerente 1 (ARI)

A ARI1 deve ser conduzida quando os planos e padrdes
para desenvolvimento de software previstos pela DO-178B
estiverem emitidos.

Critério de Entrada:
e Planos de Desenvolvimento de Software e Padroes
de Desenvolvimento de Software foram
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Planos de Desenvolvimento de Software e Padrdes de
Desenvolvimento de Software foram avaliados e aprovados
pelo requerente.

D. Auditoria do Requerente 2 (AR2)

A AR2 deve ser conduzido quando uma porcdo
representativa (cerca de 40 a 60%) do produto de software
estiver desenvolvida e revisada incluindo requisitos, projeto e
cédigo.

Critério de Entrada:

e Amostras de requisitos de software de alto nivel
estdo documentadas, revisadas, e rastredveis para
requisitos de sistemas.

e Amostras de requisitos de software de baixo nivel
estdo documentadas, revisadas, e rastredveis para
requisitos de software de alto nivel.

e Arquitetura de Software estd definida e revisdes e
andlises foram conduzidas.

e Amostras de cédigo fonte que implementam
requisitos de baixo nivel estdo geradas, revisadas e
rastreiam para requisitos de baixo-nivel.

e Itens de acdo definidos na ARI1 encontram-se
fechados.

A TABELA VII define quais as entradas necessdrias para a
realizagdo da AR2 para cada Tipo definido na TABELA V.

TABELA VII ENTRADAS NECESSARIA PARA A REALIZACAO DA AR2

Artefatos (conforme definidos na DO-178B)

Planos de Qualificacdo de Ferramentas de Desenvolvimento de Software

Padrdes de Requisitos, Projeto e Codificacdo de Software
Documento de Requisitos de Software (SRD)
Documento de Projeto de Software (SDD)

Cédigo Fonte
Registros de Problemas
Registros de Controle de Configuracio

Registros da Qualidade de Software

Objetivos da DO-178 a serem verificados na AR2:
e Tabela A-2 (Objetivos la 6)
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Tabela A-3 (Objetivos 1 a 7)
Tabela A-4 (Objetivos 1 a 13)
Tabela A-5 (Objetivos 1 a 6)
Tabela A-8 (Objetivos 1 a4 e 6)
Tabela A-9 (Objetivos 1 e 2)
Tabela A-10 (Objetivo 3)

Critério de Saida:
Artefatos e amostras de dados de desenvolvimento foram
avaliados pelo requerente.

E. Auditoria do Requerente 3 (AR3)

A AR3 deve ser conduzido quando uma porcdo
representativa (cerca de 40 a 60%) da verificagdo do produto
de software estiver desenvolvida e revisada.

Critério de Entrada:

e Amostras de casos de teste e procedimentos estdo
documentadas, controladas e revisadas.

e Amostras de resultados de testes
documentadas, controladas e revisadas.
Ambiente de testes estd documentado e controlado.
Itens de acdo da auditoria AR2 foram fechados.

estdo

A TABELA VIII define quais as entradas necessdrias para a
realizagdo da AR3 para cada tipo definido na TABELA V.

TABELA VIII ENTRADAS NECESSARIA PARA A REALIZACAO DA AR3
Artefatos (conforme definidos na DO-178B)

Documento de Requisitos de Software (SRD)

Documento de Projeto de Software (SDD)

Cadigo Fonte

Cdédigo Executdvel

Casos de Teste e Procedimentos

Resultados de Verificacao de Software

Documento de Configuragdo do Ambiente de Desenvolvimento de
Software (SECI)

Documento de Configuracdo de Software (SCI)

Registros de Problemas

Registros de Controle de Configuracio

Registros da Qualidade de Software

Dados de Qualificacdo de Ferramentas

Estratégia de Rastreabilidade entre Cédigo Fonte e Cédigo Executdvel

Objetivos da DO-178 a serem verificados na AR3:
e Tabela A-2 (Objetivo 7)

Tabela A-5 (Objetivo 7)

Tabela A-6 (Objetivos 1 a 5)

Tabela A-7 (Objetivos 1 a 8)

Tabela A-8 (Objetivos 1 a 6)

Tabela A-9 (Objetivos 1 e 2)

Tabela A-10 (Objetivo 3)

Critério de Saida:
Artefatos e amostras de dados de verificacdio foram
avaliados pelo requerente.

F. Auditoria do Requerente 4 (AR4)

A AR4 deve ser conduzida apds a versdo final de software
estar completa, a verificacdo de software estiver completa, a
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conformidade de software foi conduzida e o software estiver
pronto para fazer parte da aeronave a ser certificada.

Critério de Entrada:

e Revisdo da conformidade de software foi realizada e
qualquer deficiéncia foi resolvida.
SAS e SCI foram finalizados e revisados.
Todos os artefatos requeridos pela DO-178B estdo
completos, aprovados e colocados em controle de
configuracdo.

e Itens de acdo da auditoria AR3 foram fechados.

A TABELA IX define quais as entradas necessdrias para a
realizagdo da AR3 para cada tipo definido na TABELA V.

TABELA IX ENTRADAS NECESSARIA PARA A REALIZACAO DA AR4

Artefatos (conforme definidos na DO-178B)

Documento de Configurac@o de Software (SCI)

Documento de Configuracdo do Ambiente de Desenvolvimento de
Software (SECI)

Resumo do Ciclo de Desenvolvimento e Certificacdo de Software (SAS)

Registros da Qualidade de Software

Objetivos da DO-178 a serem verificados na AR4:
e Tabela A-9 (Objetivos 1 a 2)
e Tabela A-10 (Objetivo 3)

Critério de Saida:
SAS e SCI foram avaliados pelo requerente.

IV. ATIVIDADES DE ENVOLVIMENTO DA
AUTORIDADE CERTIFICADORA

De acordo com [3] e [4], o FAA (Federal Aviation
Administration), autoridade de certificacdo americana pode
se envolver nos desenvolvimentos de software seguindo o
seguinte critério especificado na TABELA X.

TABELA X T1PO DE ENVOLVIMENTO DO FAA

Nivel de Software Tipo de Envolvimento do FAA
Baixo
Baixo ou Médio
Meédio ou Alto
Alto

>wno

V. VALIDACAO DA METODOLOGIA

Este modelo proposto pelos autores ainda ndo foi
exercitado em um projeto militar com certificag¢do civil.

Um protétipo anterior a este mesmo modelo foi
implementado por um requerente na certificagdo civil de um
projeto na aviagdo executiva. Este modelo em que foi
aplicado o projeto, era o segundo de uma mesma familia,
composta por duas aeronaves, o modelo 1, com capacidade
de até quatro passageiros e 0 modelo 2 com capacidade de até
sete passageiros.

Na certificagdo do modelo 1, em que o protétipo da
metodologia ndo foi aplicada, a certificacdo sofreu um atraso
de seis meses em relacdo ao cronograma original. A falta de
maturidade no desenvolvimento utilizando a DO-178B por
parte da empresa contratada pelo requerente e a auséncia de
uma metodologia de mitiga¢@o de riscos organizado, fez com
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que a reacdo do requerente ocorre-se tardiamente, atrasando o
cronograma de certificagdo.

Na certificacio do modelo 2, em que o protétipo da
metodologia foi aplicada, a certificagdo ndo sofreu atraso em
relagdo ao cronograma original.  Embora tenha sido
identificado durante essa certificacio o mesmo problema do
modelo 1, ou seja, falta de maturidade no desenvolvimento
utilizando a DO-178B por parte da empresa contratada pelo
requerente, a existéncia de um modelo de mitiga¢do de riscos,
fez com que as acdes tomadas pelo requerente no momento
adequado contornasse as dificuldades e mantendo os prazos
originais de certificagdo.

A abordagem proposta neste trabalho baseia-se no
protétipo aplicado no modelo 2, embutindo melhorias
identificadas e estendendo sua aplicabilidade para projetos
militares com certificagdo civil.

VI. CONSIDERACOES FINAIS

Mitigar riscos em desenvolvimentos de software para
aeronaves militares com certificacio civil € de
responsabilidade do requerente.

Recomenda-se o envolvimento antecipado do requerente
em projetos de desenvolvimento de software, principalmente
quando fornecedores externos foram contratados.

Ainda sdo poucas as experiéncias de projetos militares que
foram certificados pela autoridade civil. O requerente
responsavel por um projeto militar deve se antecipar
aplicando uma metodologia de mitigacdo de riscos, como a
proposta neste trabalho. Do outro lado do processo, a
autoridade de certificacdo também precisa ter uma
preocupacdo adicional, ji que um requerente de um projeto
militar, notadamente, pode ter pouca experiéncia em
certificacdo civil.

Existe a tendéncia de projetos de aeronaves militares
requererem a certificacio civil. Os tipos de projetos militares
mais aplicdveis sdo os destinados para transporte de tropas,
autoridades diplomadticas e resgate de pessoas.

Um outro aspecto é que um projeto militar pode ser
adaptado, apds sua certificacdo, e tornar-se um produto
aerondutico para aviacdo civil. Um projeto de uma aeronave
para transporte de tropas, pode ser adaptado pelo requerente e
posteriormente se transformar numa aeronave cargueira para
uso comercial. Se na certificacio da aeronave para o
transporte de tropas, for realizada a certificagdo civil, ao
adaptar essa aeronave para o transporte de cargas comerciais,
o projeto adaptado terd um processo de certificacio civil mais
rapido e grande parte do crédito da certificacdo anterior
podera ser requerida.

A autoridade de certificacdo civil ndo possui diferengas de
abordagem entre projetos de aeronaves comerciais e
militares. Os requisitos publicados nao diferenciam o escopo
de aplicagcdo, e sendo assim, € esperado que um projeto
militar tenha mesmo rigor de aplicacdo dado a projetos de
aeronaves comerciais como nos jatos e turboélices.
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