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Resumo — A pesquisa na area de fusdo de informacoes
tem se concentrado primeiramente na fusao de informacoes de
baixo nivel (fusdo de dados de miiltiplos sensores, protocolos,
simulacdo distribuida, etc) e outros aspectos que ndo
correspondem diretamente aos conceitos da integracio de
informacoes de alto nivel. Os niveis mais altos do processo de
fusdo de dados tém sido pouco explorados. Este artigo
apresenta possibilidades de utilizacdo dos Sistemas de Fusio de
Dados e os principais desafios existentes na area. Uma possivel
arquitetura para um sistema de fusio de dados de alto nivel,
integrando diferentes métodos, que possibilitem o fornecimento
de uma visdo completa aos tomadores de decisiio é apresentada.
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I. INTRODUCAO

A fusdo de informagdes, ou fusdo de dados, pode ser
definida como um processo de utilizar conjuntos de dados de
diversas fontes de informacdes ao longo do tempo para
construir uma representacido dos aspectos de interesse em um
ambiente. Este processo combina informagdes e refina as
estimativas e predi¢cdes de estado do mundo. Visa construir
uma visdo holistica do ambiente. [1]

Um modelo de Fusdo de Dados muito difundido foi
definido pelo Joint Directors of Laboratories (JDL) Data
Fusion Working Group. Esta organizacdo criada em 1986
pelo Departamento de Defesa Americano (DoD) tem por
finalidade estabelecer uma terminologia comum aos
profissionais e pesquisadores envolvidos em projetos e
pesquisas na drea de Fusdo de Dados. Isto aumentou a
eficiéncia dos projetos de Fusdo de Dados através da troca de
informacdes técnicas entre os especialistas dos diversos
laboratdrios que desenvolviam pesquisas na drea.

Um dos produtos do JDL foi a criagdo de um modelo que
descreve o processo de Fusdo de Dados. Neste modelo,
criado em 1987 e revisado em 1999, o processo de Fusdo de
Dados foi dividido em niveis, de acordo com objetivos
planejados. O modelo € apresentado a seguir:

Nivel 0: os dados provenientes de vdrios sensores e bases
de dados sdo pré-processados antes da fusdo com outros
dados. Inclui o processamento de imagens, processamento de
sinais, alinhamento espacial e temporal dos dados, filtragem e
compressdo de dados.
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Nivel 1: o propdsito é combinar os dados pré-processados
dos sensores para obter a mais confidvel e precisa estimativa
da posicio, velocidade e da identidade das entidades. O
objetivo ¢é determinar a existéncia, a localizagdo, as
caracteristicas e os atributos das entidades (alvos aéreos,
terrestres e maritimos). Envolve o rastreio de alvos e o
reconhecimento de padrdes.

Nivel 2: utiliza os resultados obtidos no nivel 1 para
avaliacdo da situacdo militar (significado das entidades,
identificacdo amigo/inimigo).

Nivel 3: projeta a situagdo atual no futuro para obter
inferéncias com relacdo a potenciais inimigos, acdes a serem
realizadas, vulnerabilidades das entidades e operagdes.

Nivel 4: monitora todo o processo de fusdo de dados para
avaliar e melhorar em tempo real o desempenho do processo.

A Figura 1 apresenta o modelo de Fusdo de Dados
revisado [2].
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Fig 1: Modelo revisado do JDL para Fusdo de Dados. [2]

Fontes do Processo

Os processos funcionais associados a fusdo de
informacdes de baixo nivel (nivel 1 do modelo do JDL)
preocupam-se com dados numéricos (ex. localizagdes,
cinematica e atributos dos tipos de alvos), suportando tarefas
como classificacdo de alvos, identificagdo e rastreio das
entidades presentes em um determinado ambiente. Estes
processos constituem-se nas raizes tradicionais da
comunidade de fusdo de dados, onde os interesses principais
estdo baseadas na fusido de dados sensoriais, visando a
estimativa dos movimentos dos objetos, representados por
tipicamente por um conjunto de vetores de estado [3].

Os processos funcionais associados a fusdo de
informacdes de alto nivel (niveis 2 e 3 do modelo do JDL)
preocupam-se com informagdes simbolicas abstratas (ex.
ameacas, intengdes e objetivos), suportando andlises da
situacdo, do impacto e da inten¢do das entidades existentes
em um determinado ambiente [4]. Estes niveis refletem uma
énfase cada vez maior na direcdo de generalizar a fusdo de
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sensores, nos quais os aspectos de interesse no ambiente nao
sdo restritos aos objetos.

Algumas questdes relevantes relacionadas ao processo de
fusdo de informacdes de alto nivel que devem ser respondidas
pelos sistemas sdo: O que € isso? De onde se originou? Para
onde vai? Qual sua inten¢do? Qual recurso utiliza? A quem
pertence? Com quem se relaciona?

Um sistema de Fusdo de Dados de Alto Nivel transforma
os dados de entrada em informagdes de Inteligéncia. Em [5],
Waltz descreve esta transformacio de dados em informacio,
e de informacdo em conhecimento. O nivel de cognigdo &
acrescentado para demonstrar o objetivo final de antecipar os
eventos contrdrios. A Figura 2 apresenta o nivel cognitivo
como o nivel mais alto da cadeia de explorag@o de dados.
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Fig. 2: Cadeia de processamento: dos dados a cognigdo. [5]

Somente poucos sistemas em operagdo fornecem um
ambiente integrado compreendendo todos os niveis de Fusdo
de Dados. Além disso, a maioria dos sistemas de Fusdo de
Dados de Nivel 2 estdo ainda no nivel de “percep¢do”, como
definido no modelo Andlise Situacional proposto por
Endsley. A capacidade de obter-se compreensdo e projecio
ainda permanece como um desafio [6].

Este artigo apresenta uma descri¢do dos niveis mais altos
do processo de Fusdo de Dados (secdes II e III), possiveis
aplicacdes dos sistemas de Fusdo de Dados de alto nivel
(se¢do IV), os principais produtos fornecidos por um sistema
de fusdo de dados de alto Nivel (se¢do V) e os principais
desafios existentes nesta drea (secdo VI). A secdo VII
apresenta as conclusdes do artigo.

II. ANALISE SITUACIONAL

Os sistemas de Comando e Controle (C2) sio
compostos por certo nimero de atividades dindmicas e
ciclicas relacionadas a percepgdo, procedimentos e cognigdo,
realizadas por seres humanos, sistemas computacionais ou
ambos. [7]

Segundo a defini¢do presente em [8] andlise situacional é
um processo, a avaliacdo de uma situacdo, seus elementos e
seus relacionamentos e associagdes (ndo necessariamente
hierdrquicos), para fornecer e manter um produto, i.e. um
estado da consciéncia situacional para o tomador de decisao.
O processo de andlise situacional encapsula a parte do ciclo
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de tomada de decisdo que se preocupa com o entendimento
do mundo. Uma situagdo pode ser definida como uma
combinacio especifica de circunstancias, condi¢des, fatos ou
estados em certo instante de tempo. O objetivo deste processo
é antecipar, com auxilio de uma base de dados de
conhecimento a priori, a interpretagdo e predicdo da razdo
destes relacionamentos.

A andlise situacional, se realizada por pessoas ou sistemas
automatizados ou uma combinacdio de ambos, envolve
inferéncias dos seguintes tipos [9]:

a) inferir a presenca e os estados das entidades baseado nos
relacionamentos que elas participam;

b) inferir os relacionamentos com base nos estados das
entidades ou outros relacionamentos;

c¢) reconhecer e caracterizar as situacdes observadas;

d) projetar situa¢des ndo observadas.

O processo de fusdo de informacgdes € essencial para
atender aos requisitos de sistemas de suporte a decisdo nos
ambitos militares e civis, principalmente relacionados a
andlise situacional [10]. A Figura 3 apresenta os trés niveis de
consciéncia situacional derivadas como produtos do processo
de avaliagdo situacional e de ameacas [6].

Consciéncia Situacional

Percepcéo das entidades\ Compreens&o da
na situagdo atual situag&o atual

Projecéo de
estados futuros
Nivel 1

Nivel 2 Nivel 3

Fig 3: Niveis de consciéncia situacional baseados no modelo de Endsley. [6]

A avaliagdo situacional e de impacto envolve a
geracdo de hipéteses sobre os estados atuais e preditos do
ambiente, fornecendo informacdes relevantes para o0s
tomadores de decisdo, avaliacdes de suas probabilidades de
ocorréncia e apresentacio de selecdo de alternativas.

III. ANALISE DE INTENCOES

A intencdo pode ser vista como a determinagdo ou
decisdo de realizar uma certa acdo, ou o estado mental sob o
qual algo € feito. [11] A nog¢@o de intengdo relaciona-se com
ideias de objetivo, propdsito, alvo e plano. Consultando o
diciondrio Michaelis da lingua portuguesa sdo encontrados os
seguintes significados para a palavra intengdo: “1 O préprio
fim a que se visa. 2 Intento, pensamento, propdsito. 3
Pensamento secreto e reservado. 4 Vontade, desejo.”

Observa-se das defini¢des apresentadas anteriormente que
a intencdo ndo pode ser observada, sendo um conceito
intangivel que ndo pode ser diretamente medido por sensores.
Ela deve ser obtida através da observagdo de outros aspectos



SIGE

N I S R

do mundo que se tornam indicadores da intencdo. Para isso
torna-se necessdria a formulagdo de um modelo para analisar
intencdes relacionadas a uma determinada entidade.

A presenca de apenas um desejo ndo é suficiente para
executar-se a intencdo. E necessdria uma conjungdo de
circunstancias favordveis para que se tomem agdes. As
oportunidades tornam possivel que alguém execute a sua
intengdo, considerando-se que possua algumas capacidades
necessdrias para tal. Isto €, uma oportunidade € a presenca de
um ambiente operacional no qual potenciais objetivos estdo
presentes e sdo susceptiveis de serem realizados.

A estimativa da intencdo de adversarios € a mais
desafiadora tarefa na drea de estimativas. A estimativa da
intengdo € feita baseada no conhecimento que se possui sobre
a entidade cuja intencdo deseja-se estimar. Caso ndo se
disponha de muito conhecimento ou nenhum conhecimento a
respeito da entidade pode-se considerar o pior caso possivel
[12].

IV - APLICACOES

A vigilancia de grandes dreas € um problema encontrado
pelas forcas armadas, sendo caracterizada pelo emprego de
um conjunto de equipamentos mdveis (por exemplo,
aeronaves, helicopteros, veiculos aéreos ndo tripulados,
navios) e fixos (por exemplo, radares terrestres) para vigiar
uma grande drea geografica a fim de identificar, avaliar e
rastrear as entidades presentes neste ambiente.

A limitag@o dos recursos existentes para vigiar e combater
ameagas em uma regido tdo vasta exige a aplicagdo de
técnicas que permitam avaliar e priorizar as entidades que
representam maior perigo para os recursos e entidades
presentes no cendrio. Devem-se priorizar os recursos e pontos
vitais selecionados e priorizados como pontos ou dreas
sensiveis em funcdo de sua importancia.

Os consumidores de informagdes de inteligéncia esperam
ter disponibilidade de informacdes precisas e oportunas sobre
as ameagas em suas dreas interesse. O processo para entregar
produtos de inteligéncia estratégicos e operacionais
geralmente € representado de forma ciclica, envolvendo a
coleta, estimacdo, andlise, integracdo e avaliacdo das
informagdes coletadas.

A utilizacdo de sistemas de Fusdo de Dados de Alto
Nivel, onde se incluam técnicas de andlise de inferéncias
pode ser vista em vdrios cendrios. A seguir sdo apresentados
alguns possiveis cendrios onde estes sistemas podem ser
empregados:

1. Avaliacdo de ameacas em um sistema de defesa
aeroespacial.

2. Avaliacio de ameagas a embarcagdes de vigilancia
costeira.

3. Determinacdo da possibilidade da utilizagdo de armas
por uma aeronave de ataque realizando missdes de
vigilancia.

4. Monitoramento de intengdes de aeronaves em sistemas
de controle de trifego aéreo, através da andlise de
comportamentos ndo conformes de aeronaves, por
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exemplo, quando se detecta desvios em relagdo ao plano
de voo definido para aquela aeronave.

5. Detecgdo de ameacas em sistemas de informacdo, através
da aplicacdo de técnicas de inferéncia que possibilitem a
deteccdo de padrdes de comportamentos que desviam do
comportamento normal dos usudrios do sistema, de
forma a sugerir uma possivel ameaca a seguranga.

6. Deteccdo da intencdo de condutores de veiculos que
estdo circulando em rodovias, através da deteccdo e
andlise das manobras realizadas.

7. Auxilio aos sistemas de gerenciamento de voo,
possibilitando a implantagdo do conceito de voo Livre
(Free Flight). A andlise de inferéncia € utilizada para
inferir futuros caminhos e estados das aeronaves
proximas, estimando trajetérias das  aeronaves,
eliminando assim situa¢des de conflitos de trajetdrias.

8. Entendimento da linguagem natural e inferéncia do
significado contextual da fala de pessoas.

V. SAIDAS DE UM SISTEMA DE FUSAO DE DADOS DE
ALTO NIVEL

Como saidas de um sistema de Fusdo de Dados de Alto
Nivel, podem-se enumerar as seguintes funcionalidades de
inteligéncia:

1.  Agregacdo de objetos: estabelecimento de
relacionamentos entre oS objetos, incluindo
relacionamentos temporais, proximidade geométrica,
enlaces de comunicagdo e dependéncia funcional.

2. Agregacdo de eventos e atividades: estabelecimento de
relacionamentos entre diversas entidades no tempo para
identificar eventos ou atividades mais significativos.

3. Fusdo de informagdes de alto nivel: andlise de dados
relacionada ao contexto da situacdo incluindo ambiente,
estados do terreno, doutrinas entre outros aspectos. A
andlise do contexto € cada vez mais importante para
tentarmos entender o comportamento das entidades no
ambiente, e depende de abstragdes, tais como intengdes,
que ndo podem ser medidas diretamente por sensores.

4. Representagdo de relatérios fornecidos por sensores e
outras fontes de informacdo e seus relacionamentos com
os objetos e entidades reportadas.

5. Fornecimento de hipéteses alternativas, na presenga de
incertezas, para descrever as possibilidades futuras dos
eventos e comportamentos das entidades presentes no
cendrio.

O desenvolvimento de sistemas que suportem o processo
de tomada de decis@o constitui-se em dos grandes desafios
para os processos de Fusdo de Dados de Alto Nivel. Na
Figura 4 € apresentada uma possivel arquitetura para este
processo, onde o suporte a tomada de decis@o € evidenciado.
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Fig 4: Fusdo de dados de alto nivel e suporte a tomada de decisdo.

VI. PRINCIPAIS DESAFIOS NA AREA DE FUSAO DE
DADOS DE ALTO NiVEL

Durante as tultimas Conferéncias Internacionais de Fusdo
de Dados, organizadas pela International Society of
Information Fusion (ISIF), foram realizados alguns painéis de
discussdo sobre os principais desafios existentes na drea de
fusdo de dados. Estes painéis representam um espago valioso
para que a comunidade de fusdo de dados possa trocar
informacdes e debater sobre os principais desafios existentes
na area. A seguir sdo apresentados alguns desafios
identificados em painéis realizados nos tltimos anos.

O painel da 8* Conferéncia Internacional de Fusdo de
Dados (2005) apresentou os desafios mais comuns na drea de
Fusao de Dados de Alto Nivel [13]:

1. Explicacdo do processo: considerando acumulagdo das
evidéncias e contradicdes na representacdo do
conhecimento e raciocinio.

2. Representacdo grafica que facilite a visualizacdo das
cadeias de inferéncias, interacdo colaborativa e
representacdo do conhecimento.

O painel da 9* Conferéncia Internacional de Fusdo de
Dados (2006) focou na coordenacdo do gerenciamento de
recursos, considerando a avaliagdo situacional e de ameacas.

O painel da 12* Conferéncia Internacional de Fusdo de
Informagoes realizada em 2009 listou alguns desafios: Como
modelar e controlar uma situacdo usando informagdes de
contexto em um sistema de fusdo de dados?, Quais sdo as
métricas usadas para avaliar os sistemas de fusdo de dados de
alto nivel? O que constitui as representacdes semantica,
situacional, de conhecimento e de crencas?

O painel da 13* Conferéncia Internacional de Fusdo de
Informagdes realizada em 2010 listou os seguintes desafios
para a fusdo de informacdes de alto nivel:

1. Como modelar a fusdo de informacdes de alto nivel
(situagdes, ambientes)
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2. Como representar a informacdo obtida na fusdo de
informacdes de alto nivel (semintica, conhecimento e
complexidade)

3. Técnicas de projeto de sistemas (baseadas em cendrio,
baseadas em usudrios, agentes distribuidos)

4. Estabelecer processos de suporte a decisdo (reasoning,
inferéncias e relacionamentos)

5. Introduzir métodos de avaliagio (medidas de
desempenho, efetividade, e estudos de casos empiricos)

VIL. CONCLUSOES

O cendrio de interesse para os sistemas de Fusdo de
Dados de Alto Nivel € constituido por entidades
geograficamente  distribuidas, dados heterogéneos e
fragmentados (diferentes tipos de dados em muitos formatos
provenientes de diversas fontes e em muitos pedagos),
portanto representando grandes desafios para implementagdo
destes sistemas.

Ha intmeros desafios que precisam ser superados. A
necessidade de integragdo de sensores distribuidos, pessoas,
madquinas e diversas fontes de informacdo fazem da fusdo de
dados de alto nivel um desafio multidisciplinar. A adog¢do de
arquiteturas que suportem o processo de tomada de decisdo,
como a proposta na Secdo 5, € um aspecto crucial para o
desenvolvimento de Sistemas de Fusdo de Dados de Alto
Nivel.

Verifica-se que ha a necessidade do desenvolvimento de
uma teoria ¢ de uma metodologia formal para a fusdo de
dados de alto nivel, porém estes pontos ainda permanecem
em aberto.
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