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Resumo — A Seguranca de Infra-estruturas Criticas, como
usinas hidrelétricas, usinas nucleares e esta¢fes de tratamento
de agua sdo cada vez mais importantes no atual cenario de
instabilidade e violéncia crescente. Os Sistemas Ciber-Fisicos
podem apoiar a potencializacao da doutrina militar de Garantia
da Lei e da Ordem (GLO) para Operacgdes de Seguranga das
Infra-estruturas Criticas. Neste artigo apresentamos um
Sistema Ciber-Fisico para a potencializa¢cdo da doutrina militar
atualmente utilizada nas Operaces de Seguranca de Infra-
estruturas Criticas, adicionando métodos, técnicas e solugdes de
redes de sensores sem fio e de interfaces avancadas, para
melhorar o nivel de operacionalidade das equipes empregadas
neste tipo de missdo. Este trabalho contempla a unificagdo de
outras pesquisas realizadas no Wireless Networking and
Distributed Interactive Simulation Laboratory (WINDIS) da
Universidade Federal de Sao Carlos (UFSCar), que tem como
foco direcional o Projeto de Sistemas Integradores do Instituto
Nacional de Ciéncia e Tecnologia em Sistemas Embarcados
Criticos (INCT-SEC).

Palavras-Chave — Comando e Controle, Sistemas Ciber-
Fisicos, Seguranca de Infra-estruturas Criticas.

I. INTRODUCAO

Na atual conjuntura brasileira, os indices de violéncia
atingiram niveis absolutamente intoleraveis, tornando o
problema da Seguranga Publica uma urgente prioridade
nacional. Para a Garantia da Lei e da Ordem (GLO), as
forgas policiais e militares podem desenvolver uma variedade
de operacOes, executadas individualmente ou em
combinacéo.

Dentre estas operacOes, estd a Operacdo de Seguranca de
Infra-estruturas Criticas, também conhecida no Exército
Brasileiro como Posto de Seguranca Estatico (PSE). Uma
infra-estrutura critica, ou ponto sensivel, pode ser definida
como uma edificacdo ou estrutura fisica que, se for sabotada,
danificada, paralisada ou destruida, comprometera a
sobrevivéncia da populacéo local, regional ou nacional.

Infra-estruturas Criticas (IC), tais como as usinas
hidrelétricas, usinas nucleares e estacdes de tratamento de
&gua, sdo essenciais para a nossa sociedade e, portanto,
devem estar disponiveis 24 horas por dia nos 365 dias do
ano. Infelizmente, falhas acidentais e/ou ataques intencionais
em uma IC podem resultar na interrupcdo de seus Servicos.
Essas falhas podem ser causadas por mas condicdes
atmosféricas, catastrofes naturais ou por ataques que podem
variar de mero vandalismo a atividades terroristas [13].

O Exército Brasileiro, assim como as demais Forgas,
possui uma doutrina ja definida para este tipo de operacao.
De uma maneira geral, subentende-se que todas as variantes
destas doutrinas sdo baseadas em uma estrutura genérica que,

a partir deste momento, sera denominada “Doutrina de PSE”.

Este trabalho é parte do Projeto de Sistemas Integradores
do Instituto Nacional de Ciéncia e Tecnologia em Sistemas
Embarcados Criticos (INCT-SEC). A intencéo deste artigo é
integrar ideias e projetos de pesquisa realizados nos WINDIS
para potencializar a Doutrina de PSE utilizando um Sistema
Ciber-Fisico que retine métodos, técnicas e solucdes de redes
de sensores sem fio, interfaces avancadas e outras
tecnologias da computacdo ubiqua para potencializar a
operacionalidade das equipes empregadas em missGes de
seguranca de infra-estruturas criticas, de forma que se possa
estender suas possibilidades e aumentar a qualidade e a
quantidade de informacdes disponiveis para 0 apoio a
deciséo.

Este artigo estd organizado da seguinte forma: a Secéo Il
apresenta alguns trabalhos relacionados, a Secdo 111 descreve,
sumariamente, a estrutura da Doutrina de PSE, a Secdo IV
apresenta conceitos sobre Sistemas Ciber-Fisicos, a Se¢do V
descreve as principais tecnologias concatenadas para a
concepcdo do Sistema Ciber-Fisico proposto, a Se¢do VI
apresenta a arquitetura de suporte para integracdo das
tecnologias utilizadas neste trabalho, a Se¢do VIl apresenta a
estrutura da Doutrina de PSE potencializada, a Se¢édo VIII
descreve um cenario de aplicagdo e, finalmente, a Secdo 1X
apresenta uma concluséo.

Il. TRABALHOS RELACIONADOS

Na Universidade da Virginia, John Stankovic pesquisa um
sistema monitoramento militar chamado VigilNet, cujo foco
principal é verificar informacgdes sobre as capacidades do
inimigo e as posi¢cdes de alvos hostis. Essas missdes
frequentemente envolvem um alto grau de risco para 0s
soldados empregados e, baseado nisso, verificou-se a
necessidade de se implantar as redes de sensores sem fio nas
missdes de vigilancia. Porém devido as restrigdes de energia
dos nos sensores, 0s sistemas projetados para a vigilancia
militar exigem um projeto de energia consciente, que possam
garantir a vida da rede durante toda a missdo. O sistema
VigilNet foi desenvolvido para ser uma rede auto-organizada.
Seu projeto é baseado num regime de gerenciamento de
energia capaz de obter tempo de vida minimo de 3 a 6 meses
para os nds sensores [23].

Na Universidade de Michigan, Jinzhu Chen pesquisa o
aperfeicoamento do uso de um Sistema Ciber-Fisico na
protecdo de Infra-estruturas Criticas, propondo uma
abordagem holistica chamada Fidelity-Aware Utilization
Control (FAUC) para Sistemas Ciber-Fisicos de Vigilancia
Wireless, que combinam sistemas de sensores low-end com
cameras de vigilancia ad-hoc em larga escala para ambientes
ndo-planejados. Através da integracdo de fusdo de dados com
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controle de feedback, FAUC pode impor um limite de
utilizacdo da CPU para garantir a escalonabilidade do sistema
em tempo real [5].

Na Universidade de Notre Dame, Michael Lemmon realiza
pesquisas sob o0 enfoque de redes de sensores sem fio como o
elo critico de conexdo entre a Internet com o mundo fisico,
dentro do contexto dos Sistemas Ciber-Fisicos (SCF). Sua
proximidade com o ambiente fisico dindmico exige que elas
sejam autbnomas e adaptativas. O autor prop6e um novo
modelo de programacéo de middleware chamado Agilla para
facilitar aplicacbes autbnomas e adaptativas em redes de
sensores sem fio. A estrutura do Agilla é baseada em agentes
maveis, que sdo processos de software capazes de se adaptar
movendo-se entre 0s nGs sensores ou até mesmo realizando
sua proépria clonagem nos mesmos para solucionar questdes
relativas a tolerancia a falhas [12].

O Ministério da Defesa Brasileiro desenvolve, no nivel
estratégico, um Sistema Militar de Comando e Controle
(SISMC?) para coordenar as forcas militares em operagao,
possibilitando 0 acompanhamento em tempo real das acdes
em curso. O SISMC? possui subsistemas que apdiam o
processo de comando e controle e disponibilizam recursos
que permitem o fluxo de dados confiavel, dentro dos padrfes
militares, e 0 monitoramento das operagdes militares em sua
esfera de atribuicdo [16]. A evolucédo e integracdo de outros
recursos em tempo real para o aperfeicoamento do sistema
ainda depende de pesados investimentos, como por exemplo,
a conclusdo do Programa do Satélite Geoestacionario
Brasileiro, ora em fase adiantada de especificacéo.

I1l. DOUTRINA ATUAL DE PSE PARA SEGURANCA
DE INFRA-ESTRUTURAS CRITICAS

O emprego das forgas de policiais e militares nas
operagdes de seguranca de infra-estruturas criticas €
orientado por procedimentos operacionais minuciosamente
definidos e previamente ensaiados. As atividades
protocolares podem ser organizadas em 05 (cinco) areas
distintas: controle de pessoal, inteligéncia, operagdes,
logistica e relagGes publicas.

Em uma operacdo de seguranca de infra-estrutura critica,
as forcas empregadas estdo normalmente dispostas segundo
04 (quatro) grupos distintos: Grupo de Comando, Grupo de
Sentinelas, Grupo de Patrulhas e Forga de Reacéo [3].

O Grupo de Comando ¢ formado pelo comandante da
operagdo e seu Estado Maior. Esse grupo tem a funcéo de
tomar as decisdes relativas ao controle e a seguranca da infra-
estrutura critica com base na doutrina, nas regras de
engajamento e nas informagdes que sdo reportadas pelas
sentinelas, equipes de patrulhas e outras fontes confiaveis.

O Grupo de Sentinelas tem a funcdo de ocupar postos de
vigilancia em pontos estratégicos para a defesa do perimetro
da infra-estrutura critica. Cada sentinela recebe um setor de
observacdo e faz a vigilancia durante todo o periodo em que
estiver no posto sem, contudo, se afastarem sem autorizagdo.

O Grupo de Patrulhas é responsavel por realizar o
patrulhamento do perimetro e das areas internas da intra-
estrutura. O patrulhamento normalmente é realizado em
duplas e as ocorréncias observadas neste procedimento sédo
reportadas ao comando da operacéo.
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A Forca de Reacdo tem a finalidade de atuar prontamente
em qualquer parte da infra-estrutura para repelir as tentativas
de invasdo ou apoiar de qualquer outra forma que o comando
julgar conveniente [3].

O efetivo e a organizacdo dos grupos séo definidos pelo
comando da operacdo, que considera fatores importantes
como o terreno, equipamentos disponiveis, caracteristicas da
infra-estrutura critica e outras informacGes que forem
observadas no reconhecimento inicial da operacao.

Para que se tenha uma ideia do teatro de operacGes
baseado na doutrina padrdo, segue um exemplo de
organizacdo basica para a seguranca de intra-estruturas
criticas. Na Fig. 1, pode ser observado o Grupo de Comando
instalado em um local que facilite a transmissdo e
recebimento das ordens; a For¢ca de Reagdo ocupando uma
posicdo que facilite sua atuacdo para apoiar a defesa de
qualquer parte do perimetro; os postos de vigilancia
ocupados por sentinelas, em pontos estratégicos para a defesa
da infra-estrutura e as equipes de patrulha realizando o
patrulhamento ostensivo no perimetro e nas areas internas da
edificacdo. Observa-se também o estabelecimento de uma
entrada Unica, coma finalidade de aumentar o controle da
entrada e saida de pessoas e viaturas na infra-estrutura critica
protegida.
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Fig. 1 — Organizacdo Padréo para a Seguranga de Infra-Estrutura [3]

Observando a Doutrina de PSE vigente, verificou-se a
crescente e atual necessidade de pesquisas e solugdes para
aumentar a operacionalidade e a qualidade e quantidade de
informacgBes captadas e disponibilizadas para apoiar o
processo decisério do comando da operacdo, frente aos
diferentes problemas que ocorrerem durante a seguranga de
uma infra-estrutura critica, principalmente em ambiente
hostil. Um estimulo para o desenvolvimento desta pesquisa é
que a atual Doutrina de PSE para opera¢des para a seguranca
de infra-estruturas criticas se baseia fortemente na utilizagéo
de seus recursos humanos, colocando vidas em risco e
causando grande fadiga fisica e mental nos integrantes das
equipes empregadas para este fim, quando as atividades
operacionais sdo realizadas por um grande periodo de tempo.
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Outro fator a ser considerado é que a doutrina atual possui
um enfoque baseado na seguranca do perimetro real,
menosprezando as ocorréncias externas, que poderiam ser
captadas e analisadas para facilitar a previsdo de possiveis
acBes, permitindo um reajuste da disposicdo tatica da tropa
em tempo habil para minimizar os riscos e custos.

Fundamentado pelas motivacBes acima citadas, foram
analisadas algumas tecnologias cuja integraco poderia ser
utilizada para o desenvolvimento de um Sistema Ciber-Fisico
de suporte as Operacdes de Seguranca de Infra-estruturas
Criticas visando estender a operacionalidade neste tipo de
missdo, diminuindo as limitagdes atuais. As proximas Secles
apresentam ideias sobre Sistemas Ciber-Fisicos e
posteriormente as tecnologias que foram combinadas para a
potencializagdo da Doutrina de PSE, objetivo deste trabalho.

IV. SISTEMAS CIBER-FiSICOS

Observando a sequéncia cronolégica da Revolugdo
Computacional, observamos que as décadas de 60 e 70
caracterizaram a Era dos Mainframes, que eram
computadores com a finalidade de executar grandes
aplicacBes de processamento de dados. Nas décadas de 80 e
90 caracterizou-se a Era dos Desktops onde os computadores
pessoais estavam presentes em todas as residéncias para
realizar atividades pessoais e profissionais. A década de 2000
foi caracterizada pelo surgimento da computacdo ubiqua, que
se traduzia pelos numerosos dispositivos de computacdo em
todo lugar e a todo tempo no ambiente humano, de forma
transparente ao Usuario.

A partir do ano de 2010, surge entdo a Era dos Sistemas
Ciber-Fisicos. Os avangos recentes nas areas de
comunicagdes e sistemas embarcados tém evidenciado este
novo paradigma computacional [12].

Assim como a Internet transformou o modo como o0s
humanos interagem e se comunicam uns com 0s outros, 0s
Sistemas Ciber-Fisicos estdo transformando a maneira como
0s humanos interagem e controlam o mundo fisico ao nosso
redor. Os SCF sdo sistemas fisicos e de engenharia, cujas
operacBes sdo monitoradas, coordenadas, controladas e
integradas por computagdo apoiada por um nucleo de
comunicacdo, devendo atuar de forma confiavel, segura,
eficiente e em tempo real [17], conforme ilustra a Fig. 2.

\ Computation

Fig. 2 — Composicéo holistica um Sistema Ciber-Fisico

O paradigma dos SCF é empurrado por vérias tendéncias
recentes: a proliferacdo de sensores de baixo custo, baixa
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poténcia, alta capacidade e tamanhos reduzidos; a revolucao
da comunicacdo wireless; a abundancia da largura de banda
na internet; a melhoria na capacidade de armazenamento de
energia e uso de fontes alternativas de energia.

Exemplos de SCF incluem sistemas aeroespaciais, veiculos
de transporte inteligentes, sistemas de defesa, sistemas
robdticos, controle de processos, controle de ambientes e
seguranca de infra-estruturas criticas [17].

A Protecdo de Infra-estruturas Criticas (PIC) requer
mecanismos de monitoramento que nos permitam detectar
falhas e ataques no mais curto prazo. E possivel que a infra-
estrutura critica possua uma extensdo geografica muito
grande e necessite de mecanismos de monitoramento em uma
escala bem maior. No contexto deste artigo, o Sistema Ciber-
Fisico em questdo engloba diferentes tecnologias que
combinadas, oferecem o suporte computacional necessario a
potencializagdo de um sistema fisico convencional de PIC.
Estas tecnologias computacionais serdo apresentadas na
préxima secéo.

V. TECNOLOGIAS COMBINADAS PARA SUPORTAR O
SISTEMA CIBER-FiSICO PROPOSTO

Segue a apresentacdo das principais tecnologias
combinadas com a finalidade de fornecer suporte ao Sistema
Ciber-Fisico, objetivando a potencializagdo da atual Doutrina
de PSE para operacbes de seguranca de infra-estruturas
criticas, proposta neste artigo.

A.Redes de Sensores sem Fio (RSSF)

No contexto da PIC, as RSSFs surgem naturalmente como
uma solucdo em potencial. Particularmente, RSSFs pode ser
facilmente implementadas em grande escala. Como sua
estrutura € normalmente construida a partir de dispositivos de
baixo custo, as RSSFs podem fornecer servicos de
monitoramento com a relagdo custo-beneficio favorecida,
uma vez que estas ndo exigem nenhuma infra-estrutura
computacional adicional. Além disso, a natureza distribuida
de uma RSSF aumenta a capacidade de sobrevivéncia da rede
em situagdes criticas, ja que uma rede de sensores disposta
em larga escala possui menor tendéncia a ser afetada em sua
totalidade por falhas ou ataques intencionais. Em situagdes
muito criticas, as RSSFs podem ainda fornecer informacGes
suficientes sobre a IC que ajudem o operador de evitar outros
danos e iniciar o processo de recuperagdo rapidamente [13].

As RSSFs consistem de um grande ndmero de dispositivos
sem fio, chamados de nds sensores, que sdo densamente
distribuidos em uma regido de interesse. Do ponto de vista da
aplicacdo, as RSSF podem ser utilizadas em diversos
cenarios, incluindo monitoramento ambiental, rastreamento
de eventos, coordenacdo de agdes e também nos sistemas de
seguranca [4]. Sua utilizagdo é bastante adequada em
ambientes de dificil acesso, desde que a deposicdo dos
sensores seja realizada de forma automatizada [3].

Os nos sensores sdo construidos com hardware de baixo
custo que atualmente, devido aos avangos tecnolégicos, sao
produzidos em escalas cada vez menores. Apesar deste
progresso, as limitagdes computacionais convencionais de
memdria, processamento, comunicacao e consumo de energia
ainda estdo presentes. O consumo de energia ainda pode ser



considerado a principal limitacdo. Para minimizar essa
limitagdo, pesquisadores buscam desenvolver algoritmos que
possam atender as aplicacbes observando a maxima
economia de energia, resultando no aumento do tempo de
vida da rede.

B. Veiculo Aéreo Nao Tripulado (VANT)

Veiculos Aéreos Nao Tripulados sdo equipamentos
compostos de uma plataforma aérea com sensores
embarcados, tais como: receptor GPS, camera fotografica,
sistema de video em tempo real, altimetro, velocimetro,
sensor de temperatura, etc. Possuem também uma estacao de
controle em terra, composta de antenas de transmissdo e
recepcdo, terminais computacionais capacitados a visualizar e
processar as informagdes recebidas. Essas plataformas podem
ser visualizadas na Fig. 3, apresentada a seguir.

Fig. 3 — Plataformas Aérea e Terrestre do VANT

Seu emprego pode ser realizado por meio de condugédo
manual, onde um operador tem o controle do equipamento,
ou por meio de um voo planejado, onde o equipamento é
programado para seguir uma rota determinada por waypoints.

O VANT possui sistemas de seguranga automatizados que
permitem seu retorno para base, caso ocorra qualquer
problema. Isso evita que o equipamento se perca. No caso de
uma queda, o0 VANT possui um péra-quedas que se abre
automaticamente, preservando o recolhimento do aparelho e
a seguranca das populaces afetadas [24].

No Instituto de Ciéncias Matematicas e de Computacdo da
USP, em Sdo Carlos/SP, é desenvolvido, desde 1998, o
Projeto ARARA (Aeronaves de Reconhecimento Assistidas
por Réadio e Autbnomas), cujo foco é dirigido para aplicacOes
de monitoramento por meio da coleta de imagens de video e
de fotografias, que sdo posteriormente processadas para
extracdo das informac0es de interesse [3].

C.Robds Taticos para Ambientes Internos (RTAI)

Existem diversas definicBes sobre robds. Segundo a
Robotics Institute of Association (RIA), “um rob6 é um
manipulador multifuncional e reprogramavel projetado para
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movimentar materiais, ferramentas ou pecas especiais,
mediante movimentos programaveis e variaveis para a
realizagdo de uma variedade de tarefas”. A International
Organization for Standardization (1SO) define o robd como
"uma maquina manipuladora, com varios graus de liberdade,
controlada automaticamente, reprogramavel, multifuncional,
que pode ter base fixa ou movel para utilizagdo em
aplicacbes de automagdo industrial”. Esta definicdo é
utilizada pela Federagdo Internacional de Roboética, a
European Robotics Research Network (EURON), e muitas
outras comiss@es [20].

Um rob6 mdvel € um dispositivo mecanico montado sobre
uma base ndo fixa, que age sob o controle de um sistema
computacional, equipado com sensores e atuadores que o
permitem interagir com o ambiente. O modo como ele
interage com o ambiente esta intimamente ligado com a
forma como seu sistema computacional foi desenvolvido para
interpretar as variagdes neste ambiente. Esta interacdo pode
ser caracterizada pela arquitetura utilizada para criagcdo do
sistema [2].

No contexto deste trabalho, os Robds Taticos para
Ambientes Internos, desenvolvidos no Laboratério de
Robética Mével da USP [15] estdo sendo integrados ao SCF
proposto. Estes robds realizam opera¢cdes em ambientes
fechados como prédios, instalagbes civis ou militares. Os
RTAI podem ser usados de forma individual ou por meio da
composicdo de esquadrdes, capazes de atuar de modo
colaborativo e coordenado em aplicagdes de seguranca que
envolvem tarefas de monitoramento, deteccédo de incidentes e
resposta a incidentes. Os robds sdo uma alternativa
interessante nas missdes mais criticas, onde as tarefas
arriscadas podem ser realizadas por eles, sem colocar em
perigo as vidas humanas, e cumprindo sua missdo com um
alto grau de confiabilidade frente as mais diversas situaces.

D.ldentificac&o por Radiofrequéncia (RFID)

A tecnologia de identificagdo por radiofrequéncia tem
despertado interesse devido ao potencial apresentado para
simplificar e tornar mais eficiente a identificacdo automatica
de objetos. Analisando os diversos sistemas que utilizam
identificacdo por radiofrequéncia, pode se observar uma
configuracdo bésica, com adogdo de trés componentes
principais, que sdo: etiquetas, leitores e um conjunto de
software. Esta configuracdo pode sofrer variagdes
decorrentes do tipo de etiqueta utilizada e os dados
armazenados nas mesmas.

Considerando como chave a fonte de energia, podemos
classificar as etiquetas eletrénicas em trés tipos: (1) ativas,
que tém fonte de energia propria e apresentam habilidade
para iniciar suas comunicagdes; (2) semi-passivas, que
também contém fonte de energia propria, mas apenas
respondem as mensagens que chegam; (3) passivas, que se
alimentam a partir do campo magnético criado pelo leitor e
também apenas respondem as mensagens que chegam [27].

Apesar das promissoras aplicacdes da tecnologia de RFID,
muitas dificuldades ainda impedem sua adocdo em larga
escala. As maiores dificuldades estdo vinculadas a propria
tecnologia em si, a padrdes e a integracdo [3].

As dificuldades tecnoldgicas a serem superadas sdo



relacionadas a recepcdo de dados pela antena e a coliséo
causada pela transmissdo simultdnea de informacgdo por
diversas etiquetas. Os sistemas de RFID apresentam algumas
falhas ou riscos relacionados a seguranca dos dados, que sdo
comuns as tecnologias de transmissdo de dados sem fio. O
uso de um conjunto de mecanismos de seguranca que inclui
protocolos e criptografia, é a solugdo adota nos sistemas de
comunicagdo. Entretanto, a maioria das primitivas de
seguranca disponiveis, tem custo alto para ser implementada
em um microchip de RFID [3].

O desenvolvimento de padrBes internacionais para 0s
sistemas de RFID garantiria a interoperabilidade entre
etiquetas e leitores de diferentes fabricantes. Devido a
intereporabilidade e a capacidade de troca entre os sistemas,
a demanda por componentes e equipamentos de RFID
poderia crescer, o que levaria a uma reducdo dos custos dos
mesmos. Além do que, 0 uso de padrdes internacionalmente
aceitos, facilitaria a difusdo desta tecnologia no mundo [15].

E. Interface Avancada de Comando e Controle (IACC)

A computagdo ubiqua tem, como uma de suas ideias
centrais, a interacdo natural através das interfaces. Apesar da
tela, teclado e mouse serem ferramentas Uteis para suportar
tarefas genéricas associadas ao computador, elas podem néo
ser ideais em muitas situagdes de uso, em que formas naturais
de interagdo sdo desejadas.

As interfaces tangiveis buscam mudar o paradigma
tradicional de entrada e saida de informac@es, criando novas
possibilidades de interacdo que aproximam os mundos fisico
e digital. Na andlise de interfaces tangiveis, € preciso
ressaltar que existe um significado embutido na
representacdo incorporada no dispositivo, o que o diferencia
de dispositivos convencionais como um mouse, por exemplo.
Este dispositivo ndo tem um significado proprio, ele ndo tem
0 propdsito de representar algo. Ele € apenas uma ferramenta
de entrada. As interfaces tangiveis, ao contrario, sao
ferramentas de interacdo que possuem um significado
préprio, fortemente acoplado ao objetivo da atividade em
questdo [3].

As interfaces tangiveis representam novas possibilidades,
algumas relativamente simples e baratas. O ponto ndo é a
sofisticacdo da tecnologia, mas as formas inovadoras e bem
adaptadas de interagao.

O framework open source TUIO (Tangible User Interface
Objects) define um protocolo e uma API para superficies
tangiveis. O protoloco permite descrever de forma abstrata
interacdes feitas sobre uma superficie, incluindo toques e
objetos tangiveis. E necessario, porém, que um tracker
(geralmente uma aplicacdo baseada em visdo computacional)
receba os dados das interacfes e, por meio do protocolo
TUIO, os envie para serem decodificados em aplicacdes
clientes. Assim, a combina¢do do protocolo TUIO, tracker
TUIO e implementagdo cliente baseada em TUIO permite a
construgdo de uma superficie de controle que utilize os
recursos de interfaces tangiveis e multitoques [9]. Uma
superficie multitoques tangivel foi construida em 2010 pelo
WINDIS como parte do projeto do INCT-SEC do qual este
trabalho também é parte integrante [3].

Combinando as ideias do protocolo padrdo com as
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tecnologias baseadas em computacdo ubiqua e interfaces
avangadas vistas nesta se¢éo, verificou-se a necessidade de se
definir uma arquitetura integradora, que serd apresentada na
proxima segéo.

VI. ARQUITETURA DE SUPORTE DO SISTEMA
CIBER-FISICO PROPOSTO

Sistemas Ciber-Fisicos integram computacéo,

comunicacdo capacidades de monitoramento e controle de
entidades do mundo fisico. Estes sistemas sdo geralmente
compostos por um conjunto de agentes em rede, incluindo:
sensores, atuadores, unidades de processamento de controle e
dispositivos de comunicacdo, conforme ilustra a Fig.4.

Sensors

Actuators

Physical

cl c2 c3

Fig. 4 — Estrutura Organizacional Genérica de um Sistema Ciber-Fisico

No contexto dos SCF, alguns projetos em
desenvolvimento no WINDIS envolvem a pesquisa de
métodos, técnicas e solugdes para 0 monitoramento de infra-
estruturas criticas. A especificacdo e implementacdo de um
middleware de servicos multi-camadas para RSSFs também é
pesquisada como parte desse projeto maior [18]. O
middleware especificado no WINDIS foi utilizado neste
trabalho para suportar o desenvolvimento, manutencéo,
distribuicdo, e execucdo de aplicacdes de sensoriamento no
cenario de operagbes militares de seguranca de infra-
estruturas criticas. A Fig. 5, apresentada a seguir, ilustra uma
arquitetura que contextualiza a organizacdo béasica do
trabalho proposto, integrando as diversas fontes de
informacdes, caracterizadas pelos sensores fixos, VANTS e
RTAIs ao sink, por meio deste middleware que foi abstraido
em dois niveis: zero e um [3].

O nivel 1 refere-se ao middleware de servigcos que prové
0s servicos em nds mais robustos, como o sink. Este nivel
fornece suporte a um mecanismo de interpretagdo de
contexto que realiza uma interpretacdo complexa que integra
I6gica fuzzy e ontologias para apoio a tomada de decisdes do
comando da operacdo. O middleware de nivel 1 foi definido
para prover servigos independentes de plataformas, sistema
operacional ou da linguagem de programacédo das aplicagdes.
O nivel 0 do middleware prové mecanismos de subscricdes e
publicagdes de dados no interior da RSSF. Neste nivel, uma
interpretacdo simples (fusdo/agregacdo de dados) é realizada



na camada de rede da pilha de protocolos de RSSFs. A
variante baseada em conteldo do publish/subscribe é
utilizada para abstrair toda a complexidade de comunicacéo
distribuida na RSSF fornecendo um modelo de comunicacao
flexivel e assincrono para as aplicagdes [1].

A aplicacdo compreende requisitos como 0 monitoramento
em tempo real de todos os eventos da infra-estrutura critica,
gerenciamento de emergéncias e a disponibilizagdo de
recursos de apoio a decisao, dentro outros [3].

Para facilitar o gerenciamento, a aplicacdo disponibiliza 06
(seis) camadas de visualizacdo: Camada de Topografia,
Camada de Controle de Pessoal, Camada de Inteligéncia,
Camada de Operacdes, Camada de Logistica e Camada de
Configuracdo.

Beol-time monitormg

| Emergency management
Decizion Support

(" Context
Manager
Compext
|| Recosding
| Comext
Parsing
n
Levell ...
Data hManapement
Publish/'Subscribe
9 | |
| | |
Levell b -
I ] ]
05 | 05 | o5 |
Sensor | | AV | | IR | |
I I

Fig. 5 — Arquitetura do Sistema Ciber-Fisico proposto [3]

A Camada de Topografia exibe 0 mapeamento topografico
da regido a ser preservada e a diagramagdo dos
relacionamentos entre salas, espagos e outros aspectos fisicos
da estrutura, considerando inclusive, a escala das medidas
das paredes, portas, janelas, o nome de cada ambiente e seu
respectivo nivel. Esta é a camada base sobre a qual todas as
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outras camadas serdo sobrepostas.

A Camada de Controle do Pessoal exibe as informages
quantitativas sobre o pessoal envolvido na operagdo. S&o
representados os integrantes dos grupos de sentinelas,
patrulha, forca de reagdo, comando e também os funcionarios
presentes na area de seguranca. Recursos de Realidade
Aumentada permitem a verificacdo de informacdes adicionais
sobre cada pessoa dentro da instalacéo.

A Camada de Inteligéncia mostra as informagdes relativas
as ocorréncias internas e externas ao perimetro de seguranca.
Séo representadas informagfes como tentativas de invasdo,
imagens do ambiente externo, produzidas pelo VANT, e
demais informacBes de interesse que possam apoiar 0
processo decisério do comando da operacdo. InformacGes
sobre o controle interno também sdo disponibilizadas. O
afastamento de uma sentinela de seu posto de vigilancia ou o
ndo cumprimento do itinerario previsto por uma equipe de
patrulha sdo monitorados continuamente e permitem a
intervencdo do comando em tempo real.

A Camada de Operagdes mostra a estrutura operacional
montada para realizar a seguranca da edificacdo. Sé&o
mostradas as posi¢Oes dos postos de vigilancia, do centro de
comando, da forca de reacdo e do comandante e seus
assessores quando eles estdo fora do centro de comando.
InformacBes sobre o posicionamento dos sensores no
perimetro de seguranca e itinerarios dos robds taticos e das
equipes de patrulhamento também sdo mostradas nesta
camada.

A Camada de Logistica proporciona a visualizagdo da
localizagdo das viaturas, helicGpteros, armamento, municéo,
combustivel, géneros alimenticios, medicamentos e demais
equipamentos de apoio a operagéo.

A Camada de Configuragéo exibe informagdes técnicas
sobre 0s recursos computacionais agregados, considerando o
posicionamento da rede de sensores, dos computadores de
borda, sink, robds taticos e VANT.

A se¢do VII, apresentada a seguir, descreve
implementacdo do SCF para a potencializa¢do da Doutrina de
PSE.

VII. IMPLEMENTAGCAO DE UM SISTEMA CIBER-
FISICO PARA A SEGURANCADE IC

Baseado nas tecnologias apresentadas acima pesquisou-se
um SCF capaz de potencializar a Doutrina de PSE para
operagdes de seguranca de infra-estruturas criticas,
estendendo a capacidade de processar informagdes confidveis
e possibilitando em melhores condi¢des 0 apoio a decisdo e a
economia dos recursos humanos empregados. S&o propostas
a utilizacdo de RSSF para monitorar todo o perimetro de
seguranca, principalmente nos pontos onde ndo havia postos
de vigilancia com sentinelas.

Antenas de RFID podem ser instaladas nos postos de
vigilancia para monitorar a permanéncia da sentinela em seu
local correto. Este recurso também pode ser utilizado para
monitorar as equipes de patrulhamento, que séo identificadas
ao passar pelos postos de vigilancia, cumprindo o itinerario
previsto, ou até mesmo para gerenciamento logistico de
equipamentos, armamentos e municdes sobressalentes.
Etiquetas RFID passivas podem ser utilizadas nestes casos



por que elas possuem um raio de acdo de aproximadamente
07 (sete) metros, ideal para este tipo de monitoramento [3].

Os VANTs podem ser utilizados para realizar o
monitoramento das ocorréncias externas ao perimetro, que
podem ser captadas e analisadas para facilitar a previsdo de
possiveis acdes, permitindo um reajuste da disposi¢do tética
da tropa em tempo habil, minimizando 0s riscos e custos.
Prioritariamente, a operacdo dos VANTSs podem ser baseadas
no voo planejado, onde o comando determina a rota a ser
seguida por meio de waypoints. Dada a sua capacidade de
captar imagens no espectro infravermelho distante, focada
em imagens termais, os VANTs também podem apoiar a
seguranca noturna, detectando, em sua rota externa ao
perimetro, a presenca de pessoas e objetos que permitam o
sensoriamento térmico, ou seja, emitam calor. Neste sentido,
0s VANTs também podem ser empregados para auxiliar na
identificacdo das caracteristicas do invasor do perimetro,
guando os sensores de presenca foram acionados.

Todos os sensores podem ser conectados com um sink,
caracterizado por uma superficie de comando e controle,
baseada em interface tangivel, que atua como um no
sorvedouro da rede, com a finalidade de permitir a
visualizagdo integrada e em tempo real das ocorréncias, para
apoiar o processo decisério do comando da operagdo. Essas
ocorréncias poderdo ser dispostas segundo as visdes de
topografia, controle de pessoal, inteligéncia, operacdes,
logistica, relagBes publicas e configuragdo, que serdo
disponibilizadas em camadas e que podem ser sobrepostas ou
escondidas conforme a necessidade da visualizagdo. A
estrutura potencializada pode ser vista em um esboco
ilustrativo, mostrado na Fig. 6, que sera apresentada a seguir.
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Fig. 6 — Estrutura Potencializada para a Seguranca de Infra-Estrutura [3]
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Para melhor visualizacdo do SCF proposto, foi realizado
um cenario de aplicacdo serd sumariamente descrito na
proxima segéo.

VIII. CENARIO DE APLICACAO

Trata-se de uma operagdo de seguranca de uma Usina
Hidrelétrica de médio porte, que oferece, além dos servigos
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convencionais de geracdo de energia, a eclusagem de
embarcagdes entre os niveis alto e baixo da via fluvial. A
tropa considerada nesta operacdo é uma forca militar de valor
batalhdo, com 02 (duas) companhias de fuzileiros,
caracterizando as pecas de manobra, e demais elementos de
apoio de fogo e apoio logistico.

Para que se tenha ideia do funcionamento do ambiente
computacional empregado, evidenciou-se 0 cenario de uma
aproximagdo ndo autorizada, caracterizada pela invasdo do
perimetro de seguranca em um local monitorado pela RSSF.
Ao detectar a presenca do individuo, 0s sensores interagem
entre si e enviam a informacdo para a interface avancada de
comando e controle, que exibe o alerta na Camada de
Inteligéncia, identificando a localizacdo do sensor que
detectou o problema, conforme ilustra a Fig. 7, apresentada a
seguir.

INTELLIGENCE LAYER

Fig. 7 — Detecgéo de uma Invasdo (Camada de Inteligéncia) [3]

A representacdo do evento “invasdo” na Camada de
Inteligéncia disponibiliza informagdes confidveis em tempo
real, facilitando o processo decisério do Comandante e seu
Estado Maior. Dessa forma, pode-se ajustar o dispositivo
tatico da tropa, determinar que sejam realizados
reconhecimentos usando VANTS ou integrantes do Grupo de
Patrulha e demais intervengdes que permitam a correcdo da
anormalidade evidenciada na IACC. A Fig. 8 ilustra o
trabalho do grupo de comando apoiado pela interface
avancada de comando e controle.



Fig. 8 — Interface Avangada de Comando e Controle (IACC) [3].

A secdo seguinte apresenta uma conclusdo sobre este
artigo, onde serdo evidenciadas também, algumas vantagens
e desvantagens observadas na idealizagdo de um Sistema
Ciber-Fisico para a potencializacdo da Doutrina de PSE na
Segurancga de Infra-estruturas Criticas ou Pontos Sensiveis.

IX. CONCLUSAO

Este artigo apresentou um Sistema Ciber-Fisico para a
potencializacdo da Doutrina de PSE utilizada nas operacGes
de seguranga de infra-estruturas criticas, adicionando
métodos, técnicas e solugdes de redes de sensores sem fio,
interfaces avancadas e outras tecnologias da computacdo
ubiqua para melhorar a operacionalidade das equipes
empregadas neste tipo de missdo. Este trabalho contempla a
unificacdo de outras pesquisas realizadas no WINDIS da
UFSCar, que tem como foco direcional o Projeto de Sistemas
Integradores do INCT-SEC.

As vantagens proporcionadas pela utilizacdo de um
Sistema Ciber-Fisico na protecdo de IC se caracterizam pela
economia dos recursos humanos na seguranga do perimetro,
pelo aumento na quantidade e qualidade das informacGes
disponiveis em tempo real para o apoio a decisdo e pela
maior facilidade e confiabilidade no armazenamento de
informagdes sobre a operagdo. A utilizagdo das tecnologias
computacionais propostas proporcionam também, maior
controle dos militares em operagdo, por meio da utilizacdo de
RFID, permitindo o rastreamento das equipes de patrulha e
das sentinelas, bem como a localizagdo dos militares com
funcbes importantes como o comandante da operagdo e
Estado Maior.

Como desvantagens, observaram-se um maior custo em
relagdo ao sistema convencional e a necessidade de
treinamento de uma equipe técnica para realizar a
implantacdo e operacdo dos recursos computacionais
adicionados. Outro aspecto que deve ser ressaltado é a
necessidade de monitoramento constante do funcionamento
dos recursos computacionais agregados, ja que a seguranga
fica comprometida no caso de falhas técnicas.

Uma maneira de maximizar a eficiéncia do Sistema Ciber-
Fisico proposto é fazer com que esta solucdo seja
amplamente reutilizavel, de forma que a tropa seja
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tecnicamente apta a realizar a implantagdo e operacdo dos
recursos computacionais agregados nos diferentes teatros de
operagdes relativos a seguranca de infra-estruturas criticas
dentro do territério nacional.
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