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ASTROS 2020 - Um estudo de caso da analise
multidisciplinar da seguranca
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Resumo — Sendo a seguranca, caracterizada por suas
dimensées safety e security, um requisito inerente a qualquer
projeto de sistemas, verifica-se ser fundamental que a mesma
seja sempre objeto de analise no gerenciamento de riscos,
devendo estar presente desde as fases iniciais da concepcao até
um eventual descarte. Assim, o presente trabalho se propoe a
apresentar algumas técnicas de analise de safety, com suas
diferencas e similaridades, exemplificando sua aplica¢ao, tendo,
para isso, como objeto o Sistema de lancamento multiplo de
foguetes ASTROS 2020, atualmente em desenvolvimento no
Brasil.
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I. INTRODUCAO

Seguranga, tanto safety quanto security, enquanto
dimensdo da qualidade, é algo que deve ser almejado em
todos os sistemas. Entretanto, no caso de sistemas
complexos, pode-se concluir que o esfor¢co despendido na
analise e definicdo de restri¢des de seguranca pode ser muito
elevado, sem que, contudo, haja quaisquer garantias quanto a
sua completude. Obviamente, tal completude, se nao
impossivel é algo improvavel de ser alcangado; todavia a
mesma deve, em todas as analises, ser um objetivo almejado.

Nesse contexto, é possivel verificar que diversas técnicas
de anélise de sdafety e de security foram desenvolvidas, cada
uma com seu proprio embasamento e visdo, nenhuma,
contudo, capaz de proporcionar a desejada completude da
analise.

Tendo isto em mente, este artigo se propde a apresentar
uma andlise baseada em multiplas técnicas, na intencdo de
demonstrar a necessidade da aplicacdo de técnicas de safety
diversas na busca da vislumbrada completude. Para tal, o
objeto do presente estudo de caso sera o Sistema langador
multiplo de foguetes ASTROS 2020, em desenvolvimento
pela empresa Avibras.

Isto posto, a secdo II apresenta conceitos basicos acerca
de safety e suas metodologias para andlise de safety. A secdo
IIT explica sobre o Projeto Estratégico do Exército (PEE)
ASTROS 2020, enquanto que a secdao IV apresenta uma visao
geral de algumas técnicas de anélise de safety que estdo
atualmente em voga no meio académico. Ja a secdo V relata
os resultados obtidos por meio da aplicagdo das técnicas
descritas ao objeto de estudo. Por fim, a conclusdo é
apresentada n a secao VI.

II. SAFETY

“Safety” e “security” sdo termos que, ao serem traduzidas
para o portugués, podem ser facilmente confundidos. A
transcricdo destas palavras para outros idiomas também gera
este tipo de confusdo como, por exemplo, na transcri¢do para
o Noruegués, onde sdo recepcionadas pelo termo “sikkerhet”.
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Em consequéncia disto, a Norwegian University of
Science and Technology — NTNU [1] propds esclarecer os
significados de ambos, a saber:

1) Safety é a protecao contra incidentes aleatorios.
Incidentes aleatérios sdo incidentes indesejados que ocorrem
como resultado de uma ou mais coincidéncias.

2) Security é a protecdo contra incidentes pretendidos. Os
incidentes de busca acontecem devido ao resultado de um ato
deliberado e/ou planejado.

Security é uma condicdo onde se deseja protecdo contra
incidentes planejados, maliciosos e criminosos de uma ampla
variedade de ameacas, onde o que esta sendo protegido sdo
todos os tipos de valores de uma organizacdo ou individuo.
Os incidentes acontecem em razdo do desejo por um
resultado, ou seja, como consequéncia das a¢oes do atacante
[1].

Por outro lado, safety, além de ser uma dimensdo da
qualidade, é um conceito relativo que corresponde a uma
medida do grau de liberdade de “condi¢Ges que podem causar
morte, lesdes, doencas ocupacionais, danos ou perdas em
equipamentos ou propriedades” [2]. Assim, safety é
considerada uma propriedade emergente que surge da
interacdo dos componentes de um sistema.

A modelagem de acidentes, enquanto disciplina, tem por
finalidade a busca da melhoria das condigdes de seguranca e
a reducdo de acidentes. Neste contexto, diversos modelos ja
foram apresentados, a maioria, contudo, baseada em relagoes
causa-efeito e falhas de componentes individuais. Existem
ainda outras abordagens como, por exemplo, o STAMP
(Systems-Theoretic Accident Model and Processes), que tem
como fundamento a teoria de sistemas. Por ela, os acidentes
sao considerados decorrentes das interagdes entre os seus
componentes e, geralmente, ndo especificam variaveis ou
fatores causais isolados. Portanto, também € possivel
considerar a teoria de sistemas como uma maneira ttil de
analisar acidentes, particularmente, em sistemas complexos
[3].

Na concepgdo sistémica de safety, os acidentes ocorrem
quando perturbacdes externas, falhas de componentes ou
interacOes incorretas entre eles ndo sdo adequadamente
tratadas pelo sistema. Assim, podemos afirmar que acidentes
sdo resultantes de descontroles ou controles insuficientes das
restricoes relacionadas com o desenvolvimento, projeto e
operacgao de sistemas [3].

Uma vez estabelecidos quais sdo os acidentes possiveis e
relevantes para um dado sistema, é possivel identificar
também quais sdo os hazards, ou seja, 0s eventos
potencialmente perigosos que poderiam resultar nestes
acidentes. Em sua obra, Levesson [4] assume que hazard é
um estado do sistema ou conjunto especifico de condigGes
ambientais que podem conduzir a um ou mais acidentes, o
que implica na associagdo direta entre hazards e acidentes.
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III. PEE ASTROS 2020

O Exército Brasileiro (EB), por meio da Portaria n° 134-
EME, de 10 de setembro de 2012, implantou o Escritério de
Projetos do Exército (EPEx), com responsabilidade sobre a
coordenacdo dos Projetos Estratégicos do Exército (PEE) [5].
Dentre eles, destaca-se o PEE ASTROS 2020 que, em
conformidade com as Diretrizes da Estratégia Nacional de
Defesa [6], visa atender a uma demanda especifica em termos
estratégicos, que consiste em prover a Forca Terrestre com
meios de apoio de fogo de longo alcance, com alta precisdo e
letalidade, o que eleva a capacidade de dissuasado
extrarregional, a0 mesmo tempo em que moderniza os meios
militares de Artilharia [7].

O EPEx faz a seguinte relagdo entre a capacidade de
dissuasdo e o projeto em tela:

“No Processo de Transformagdo em desenvolvimento no
Exército, foram elencadas onze novas capacidades,
destacando-se a dissuasdo extrarregional, que se define como
sendo a capacidade que tem uma Forca Armada de dissuadir
a concentragdo de forgas hostis junto a fronteira terrestre e as
aguas jurisdicionais e a intencdo de invadir o espago aéreo
nacional, possuindo produtos de defesa e tropas capazes de
contribuir para essa dissuasao e, se for o caso, de neutralizar
qualquer possivel agressdo ou ameaca, antes mesmo que elas
acontecam.” [7].

O Sistema ASTROS 2020 (Artillery Saturation Rocket
System ou, em portugués, Sistema de Artilharia de Foguetes
para Saturacdio de Area) foi concebido e elaborado em
parceria com a empresa brasileira Avibras Industria
Aeroespacial S/A, sediada em Sdo José dos Campos (SP). A
grandiosidade deste projeto torna-se evidente quando
verificamos a geracdo de mais de 7.700 empregos e o
envolvimento de mais de 60 empresas, dentre elas, Imbel,
Alcoa, Polaris, Siemens, Carrier, Metrohm, Flight
Technologies, Advantec, Aero Digital Tecnologia
Aerodesportiva, Bridgestone e Ellan, entre outras [8].

Ainda segundo informagdes do Escritério de Projetos do
Exército (EPEx), o custo total de investimento previsto no
PEE ASTROS 2020 é de R$ 1,4 bilhdes. Somente para o ano
de 2017, as emendas da Comissdo de Relacdes Exteriores e
Defesa Nacional (CRE), aprovadas em 19 de outubro de
2016, destinaram a implantacdo do Sistema de Defesa
Estratégico ASTROS 2020, o valor de R$ 355,4 milhoes [9].
Por outro lado, o ASTROS 2020 também possui apelo no
mercado internacional, o que reduz a dependéncia de recursos
do Governo Federal. Recentemente, o faturamento anual da
Avibras foi multiplicado em consequéncia do crescente
volume de negbcios envolvendo a venda de Sistemas da
familia Astros. Neste panorama, destacam-se como principais
clientes internacionais: Arabia Saudita, Malasia, Indonésia,
Iraque, Angola, entre outros [10].

Partindo das plataformas da nova viatura langadora
mdltipla universal (MK-6), o sistema ASTROS 2020
possibilitara a utilizagdo dos tradicionais foguetes da Familia
ASTROS, mas também do Missil Téatico AV-TM, com
alcance de 300 km, movido a turbina, o qual estd em fase
final de desenvolvimento e certificagdo. Além disso, o
sistema permitira fazer toda a preparacdo para a realizacdo do
tiro, desde o recebimento e andlise da missdao de tiro,
passando pelo comando e controle, pela trajetéria de voo e
finalizando com o controle de danos [11].
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Com o PEE ASTROS 2020, o Exército Brasileiro ira
adquirir um total de 49 viaturas, divididas em trés Baterias,
sendo 18 Lancadoras Multiplas Universais (AV-LMU), 18
viaturas Remuniciadoras (AV-RMD), 3 Unidades de Controle
de Fogos (AV-UCF), 3 Estagdes Meteoroldgicas Moéveis (AV-
MET), 3 Oficinas Moéveis Combinadas (AV-OFVE), 3
viaturas do tipo Posto de Comando e Controle (AV-PCC) em
nivel Bateria, e um ultimo, integrado, de Comando &
Controle em nivel Grupo/Batalhdo (AV-VCC) [11].

O sincronismo do sistema ASTROS 2020 é garantido pela
comunicacdo, em tempo real, via datalink. Ele permite o
compartilhamento de mensagens de texto, voz e,
principalmente, informacdes referentes ao tiro a ser
executado. Portanto, as mensagens podem ser trocadas entre
todas as viaturas do sistema de forma instantanea, protegidas
por meio de transmissdes criptografadas que utilizam Salto
de Frequéncia [12].

Corroborando para a valorizacdo de todo o arcabouco
tecnolégico envolvido na concepcdo do Sistema ASTROS
2020, o Comandante do Exército Brasileiro, em
demonstracao realizada no dia 10 de dezembro de 2015, no
6° Grupo de Misseis e Foguetes (GMF), ressaltou a
importancia destas aquisi¢des:

"Essas viaturas tém um componente tecnologico muito
intenso incorporado e elas vém fortalecer um aspecto muito
importante da estrutura de Defesa, que é a capacidade de
dissuasdo. Poucos paises do mundo possuem essa capacidade
e isso nos coloca num patamar elevado e em um grupo
bastante restrito” [13].

O sistema ASTROS 2020 pode desencadear, em curto
espaco de tempo, uma massa de fogos capaz de saturar uma
determinada 4rea, causando danos grandes e, possivelmente,
dispersos naquele raio de atuacdo. Desta forma, para
minimizar este efeito dispersivo e favorecer o emprego em
areas restritas, diminuindo os danos colaterais e preservando
a capacidade de saturagao de area, estd em desenvolvimento
o Foguete SS-40 G (guiado), que é uma evolucdo do Foguete
SS-40 convencional. Com este artefato, serd possivel
economizar municdo e oferecer maior seguranca as tropas
amigas, haja vista que ele reduz em cerca de 75% o valor da
area de dispersdo do modelo atual. Isto tudo é possivel por
meio da utilizagdo de tecnologias capazes de corrigir sua
trajetéria durante o deslocamento [14].

Isto posto, a complexidade do PEE ASTROS 2020,
somada aos riscos inerentes aos produtos de aplicacdo militar,
os vultosos recursos envolvidos e a grande preocupacdo para
com seguranca das tropas amigas, a preocupagdo com
aspectos de safety é, notadamente, necessaria e constante.
Desta forma, elegemos o Sistema ASTROS 2020 como
objeto de um estudo de caso académico.

No inicio deste ano, o jornal O Globo [15] publicou a
seguinte matéria: “A ONG Human Rights Watch denunciou
que as forcas da coalizdo militar liderada pela Arabia Saudita
no Iémen dispararam foguetes de municdo cluster (de
fragmentagdo) de fabricagao brasileira num ataque que feriu
dois meninos. A ONG pro-direitos humanos relatou que os
projéteis, que sdo banidos internacionalmente, atingiram uma
fazenda no Norte do Iémen no final de fevereiro.”.

Além disso, em maio de 2015 a agéncia de noticias G1
[16] noticiou que a ignicao acidental durante a manutengao
de um foguete utilizado para artilharia de médio e longo
alcance (Foguete SS-30) feriu funciondrios da Avibras: “Trés
homens ficaram feridos, um deles em estado grave, em um
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acidente na noite desta quarta-feira (14) na unidade da
Avibras em Jacarei (SP). Segundo o Sindicato dos
Metaltrgicos, um foguete de artilharia produzido na unidade
teria entrado em ignicdo e acabou ferindo os trabalhadores.”

Outras reportagens, disponiveis em fontes abertas, sdo
facilmente localizadas por meio de sites de busca como, por
exemplo, Google, Yahoo, entre outros. Entretanto, essas duas
matérias sdo suficientes para ilustrar alguns dos hazards
relacionados ao desenvolvimento e a operacdo de Sistemas
ASTROS 2020. Ainda que possa haver interesse na
eliminacdo de uma tropa inimiga, é indiscutivel que a
preservacdo da vida de civis é prioritaria. Neste sentido,
devem ser utilizados modelos e técnicas de safety que
consigam reduzir ao maximo eventuais hazards.

IV. TECNICAS DE ANALISE DE SAFETY

Segundo Ericson [17], as técnicas de andlise de hazards
no contexto de safety podem ser agrupadas em indutivas e
dedutivas. Enquanto técnicas indutivas, como Event Tree
Analysis (ETA) [18] e Failure Modes and Effects Analysis
(FMEA) [19], partem de uma determinada falha para
identificar as potenciais consequéncias para o sistema,
técnicas dedutivas, como Fault Tree Analysis (FTA) [20],
buscam identificar fatores causais para justificar a ocorréncia
de hazards. Outras como, por exemplo, o Hazard and
Operability (HAZOP) [21] podem assumir, simultaneamente,
caracteristicas indutivas e dedutivas.

Em termos praticos, verifica-se que ambas as categorias
sdao complementares no que concerne a sua aplicabilidade,
sendo, vejamos: enquanto técnicas indutivas tem como ponto
de partida elementos individuais do sistema, o que possibilita
uma analise detalhada de pontos considerados criticos,
técnicas dedutivas favorecem uma visdo sistémica, na medida
que possibilitam identificar de forma ampla potenciais fontes
de hazards a partir de uma analise de alto nivel. Nos
paragrafos a seguir serdo apresentadas as técnicas abordadas
no presente trabalho, de maneira a favorecer a compreensao
acerca da andlise realizada.

O Failure Modes And Effects Analysis (FMEA) [19],
técnica indutiva desenvolvida para aplicacdo em partes
fisicas, tem como proposta o estudo dos resultados da
ocorréncia de falhas individuais de componentes de um
sistema. Para cada componente, sdo identificados diferentes
modos de falha, a partir dos quais busca-se caracterizar as
potenciais consequéncias para o sistema, classificando-se
conforme a severidade, sendo os resultados apresentados na
forma tabular.

Diametralmente oposto ao FMEA, considerando sua linha
de raciocinio dedutiva, o Fault Tree Analysis (FTA) [20]
prové um método logico para apresentar de forma grafica
cadeias de eventos que poderiam conduzir a falhas do
sistema. Tal metodologia se mostra particularmente 1til na
medida que propicia a determinacdo de probabilidades, o que
pode ser obtido matematicamente.

Mantendo, ainda, o raciocinio comparativo entre técnicas
indutivas e dedutivas cabe aqui apresentar o Hazard and
Operability (HAZOP) [21], que retne caracteristicas dos dois
grupos. De acordo com Brown [22], o HAZOP é uma das
técnicas mais importantes utilizadas na identificacao de
hazards. Devido ao seu carater bem estruturado e sistematico,
ele é capaz de atuar com eficicia na deteccdo de
consequéncias adversas associadas a riscos de processos. O
método é tabular, a semelhanca do FMEA, e utiliza palavras-
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guia combinadas com pardmetros de processos, buscando de
forma indutiva e dedutiva encontrar possiveis desvios das
intencdes de projeto ou de operabilidade do sistema.

Neste mesmo contexto, destaca-se o System-Theoretic
Process Analysis (STPA), técnica dedutiva para andlise de
hazards derivada do Systems-Theoretic Accident Model and
Processes (STAMP). O STAMP [4] é um modelo de
acidentes baseado na teoria dos sistemas que é construido
sobre trés conceitos basicos: restricoes de seguranca,
estruturas hierarquicas de controle de safety e modelos de
processos. Ao contrario da visdo apresentada por diversos
outros modelos de acidentes, segundo Leveson [4], no
STAMP, safety é uma propriedade emergente dos sistemas,
alcancada como consequéncia de restricdes adequadas
aplicadas sobre o comportamento do sistema e de seus
componentes. Assim, o gerenciamento de safety ndo é
realizado na forma de prevencdo de falhas de componentes,
mas como a criacdo de uma estrutura de fortalecimento de
restricdes de safety, de forma continua e efetiva.

O STAMP, assim como outros modelos de acidentes
baseados em sistemas, se contrapde aos modelos baseados em
falhas. Em modelos de acidentes baseados em falhas,
conforme afirmado por Leveson [23], hazards sdo sempre
decorrentes de alguma falha, seja de um componente, seja de
erro humano ou, ainda, de um evento relacionado a liberagdo
de energia, visdo que proporciona uma nogdo limitada de
causalidade, dificultando a incorporacdo de relages ndo
lineares, como, por exemplo, o feedback. O STAMP, por
outro lado, proporciona uma visdo mais ampla, considerando
em sua andlise outros fatores, como fatores organizacionais e
sociais, interacGes entre componentes, as quais podem inserir
problemas inexistentes quando considerado cada componente
de forma individual e outras propriedades emergentes. Desse
modo, verifica-se que o STAMP é capaz de identificar
hazards de todas as categorias apresentadas por Ericson [17]:
funcionais, sistémicos, operacionais, relacionados a saude do
sistema, relacionados a testes, relacionados ao software e
relacionados ao operador.

Enquanto o STAMP é um modelo de acidentes que
suporta a visdo sistémica de safety, a técnica STPA, segundo
Thomas [24], aplica essa visdo por meio de um processo de
duas etapas, denominadas steps: o step 1, que consiste em
identificar, para o sistema sob andlise, as potenciais acdes de
controle inseguras; e o step 2, que consiste em examinar o
loop de controle de safety, visando identificar potenciais
fatores causais que possam originar acdes de controle
inseguras ou, ainda, a violagado de restri¢coes de seguranca.

Além do STPA, outras técnicas, como o STPA-Sec [25] e
0 STPA-SafeSec [26], apresentam aplicagdes do STAMP para
sistemas complexos, essas Ultimas estendendo a
funcionalidade daquela para além da finalidade primeira de
safety, incluindo a analise de security, o que possibilita sua
aplicacdo até em contextos de possiveis guerras cibernéticas,
0 que é especialmente util em se tratando de projetos de
armas militares

Apesar da grande amplitude da andlise de hazards
proporcionada pelo STPA ou suas afins, verifica-se, contudo,
que a completude ndo pode ser garantida mediante a
aplicacdo de uma unica técnica, conforme afirmado por
Ericson [17]. Assim a recomendacdo é que sejam aplicadas
diversas técnicas em conjunto, visando a complementaridade
entre elas, o que proporcionard uma analise mais ampla e
completa.
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V. RELATO DA ANALISE ACADEMICA DE SAFETY DO
SISTEMA ASTROS 2020

No intuito de ilustrar a necessidade da adogdo de técnicas
diversas na busca da completude, foi realizada uma analise
académica de safety do Sistema ASTROS 2020, baseada
principalmente na técnica STPA, corroborada por outras
técnicas de andlise de hazards.

Na aplicagcdo do STPA, seguindo as etapas apresentadas
por Thomas [24], inicialmente foi realizada a modelagem do
sistema, composta pela definicdo dos objetivos dos sistema,
de acidentes, de hazards a nivel de sistema, da estrutura de
controle funcional e do loop de controle de safety. Nesse
contexto, foram identificados os seguintes objetivos
primdrios do sistema: G-1: executar tiros precisos; G-2:
lancar multiplas municoes de forma orquestrada; G-3:
controlar os niveis de destruicdo; e G-4: preservar a
seguranca da tropa.

Segundo Thomas [24], acidentes em geral envolvem
perdas de vidas humanas ou danos, podendo, todavia, incluir
quaisquer perda inaceitdvel que possa ser prevenida. Com
base nessa defini¢do, bem como nos objetivos apresentados,
foram identificados os seguintes acidentes relacionados ao
sistema ASTROS 2020: A-1: os fogos lancados nédo alcangam
0 objetivo previsto (alvos/areas); e A-3: explosdo de ogiva
dentro ou proxima a LMU.

Tendo os acidentes definidos, a tarefa seguinte foi a
realizacdo de uma exercicio mental para a deducdo de
hazards que levassem a tais acidentes, tendo sido obtidos os
seguintes resultados: H-1: emissdao de fogos sem orientacdo;
H-2: alteracdo da trajetéria apés o lancamento dos fogos; H-
3: comunicacdo dessincronizada entre o PCC e os diversos
LMUs; H-4: lancamento com muni¢des inadequadas; H-5:
execucdo de tiros com LMUSs descalibrados; H-6: LMUs ndo
obedecem as ordens do PCC; e H-7: identificacdao (pelo
foguete) de ordem para autodestruicao antes do lancamento.

A definicao dos supramencionados hazards possibilitou,
de imediato, identificar restricbes de safety a nivel de
sistema, a fim de impedir que, em algum momento, se
caracterizassem os referidos hazards, a saber: SSC-1: a
emissdo de fogos antes que seja garantida a devida
orientacdo; SSC-2: deve ser garantida a manutencdo da
trajetéria prevista apés o lancamento dos fogos; SSC-3: deve
ser garantido o sincronismo da comunicacao entre o PCC e as
diversos LMUs; SSC-4: deve ser garantido o lancamento de
muni¢cdes compativeis com a missdo; SSC-5: deve ser
garantida a calibragem das LMUs antes da execugdo do tiro;
SSC-6: deve ser garantida a estrita obediéncia das LMUs as
ordens do PCC; e SSC-7: deve ser garantida que a capacidade
de identificacdo (pelo foguete) de ordens para autodestruicdo
esteja disponivel somente apds seu lancamento.

A tarefa que se seguiu a definicdo das restricdes de
seguranca a nivel de sistema foi a caracterizacdo da estrutura
de controle do sistema, a qual é apresentada a seguir em dois
niveis: estrutura hierdrquica de controle, conforme a Fig. 1, a
qual denota a estrutura de controle em alto nivel, tanto do
ponto de vista do desenvolvimento quanto da operacao, e
estrutura de controle funcional, conforme a Fig. 2, que
apresenta a interacdo, em alto nivel de abstracdo, entre os
componentes internos do sistema: Viatura AV-PCC
(Comando e Controle do sistema ASTROS 2020), Viatura
AV-UCF (Diretora de Tiros), Viatura AV-LMU (Lancadoras
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Mudltipla Universal), Viatura AV-RMD (Remuniciadora) e
Viatura AV-MET (Meteorologica).

System Development

Governo Federal /
Organizagdes Internacionais

Acordos Internacionais
Legislagio
Fiscalizagio

Ministério da Defesa /
Exéreito Brasileiro

Legislagio I

System Operation

Ministério da Defesa

Legislagio
Fiscalizagio

Relatérios Técnicos
Relatorios Técnicos

Entregas

Fiscalizagdo ; i
Relatérios Técnicos

Requisitos Técnicos

Avibras S/A.

Relatérios Técnicos
Feedback dos Testes de Campo
Relatério de Incidentes

‘ Exército Brasileiro ‘

Operagao Status

Desenvolvimento

Astros 2020 Astros 2020 ‘

Fig. 1: Estrutura hierdrquica de controle do sistema ASTROS 2020.

Ambas as estruturas de controle apresentadas sdo de
grande relevancia para a analise, ndo se podendo prescindir
de uma ou de outra. Através da estrutura hierarquica, entre
outros aspectos, foi possivel identificar as responsabilidades
relativas a regulamentacdo e as decisdes de projeto ou
decisdes relativas a aplicacao do sistema. Ja na estrutura de
controle funcional foi possivel identificar as acdes de
controle entre os diversos componentes, o que, em Ultima
analise, permitiu realizar a verificacdo do loop de controle de
safety, o que, além do referido loop, se valeu das varidveis de
controle, identificdveis somente mediante a definicdo da
estrutura de controle funcional.

‘ Viatura AV-PCC (Comando e Controle do Sistema Astros 2020) ‘

Municiar MU

Deslocar/ Parar de Deslocar

 Statusdel 1 ycoParar de Langar
Configuragio) ‘Trem de Aterrissagem|

Diretora de Tiros

erticalmente
Posigio da Munigio

Posicio

LMU

Fig. 2: Estrutura funcional de controle do sistema ASTROS 2020.

Uma vez concluida a modelagem do sistema, foi realizado
o step 1 da anélise STPA, a saber, a identificacdo de acoes de
controle inseguras, mediante a anélise de cada uma das agGes
de controle definidas na estrutura de controle funcional. Para
cada uma das agGes de controle, verificou-se em quais
contextos elas poderiam levar a agdes de controle inseguras
caso: ndo fossem providas quando se fizessem necessarias;
fossem providas em situacdes inadequadas; fossem providas
na ordem errada ou em momento inoportuno; ou fossem
providas por mais ou menos tempo que 0 necessario, em se
tratando de acOes de controle ndo discretas no dominio do
tempo. Exemplificando os resultados obtidos, a Tabela I
apresenta algumas acdes de controle que poderiam conduzir
ao hazard “H-1: emissdo de fogos sem orientacdo”.

TABELA I: ANALISE DE ACOES DE CONTROLE RELACIONADAS
AO HAZARD H-1

Control Action Controller / Not Providing Providing Causes | Wrong Timing/ | Stopped Too Soon
Actuator Causes Hazard Hazard Order of Causes | or Applied Too
Hazard Long
NA NA NA NA

Parar de Deslocar  AV-PCC
AV-LMU
Langar Trem de
Aterrissagem

AV-PCC AV-PCC Nao Prové  NA

Langar Trem de

AV-PCC Prové AV-PCC para de

Langar Trem de prover Langar Trem

Aterrissagem Aterrissagem antes  de Aterrissagem

quando em posigio daLMUestarna  antes da LMU

de tiro posicio alcangar
estabilidade

AV-PCC Prové Parar NA

de Langar Trem de

Aterrissagem antes

da LMU aleangar

estabilidade

AV-PCC AV-PCC Nio Prové  NA
Parar de Langar

Trem de

Aterrissagem ap6s a
LMU alcangar
estabilidade

Langar Foguete [ij]  AV-PCC NA NA NA NA
da LMU[K]
Recolher Trem de
Aterrissagem

Parar de Langar
Trem de
Aterrissagem

AV-PCC NA AV-PCC Prové
Recolher Trem de
Aterrissagem

durante o tiro

AV-PCC Prové NA
Recolher Trem de
Aterrissagem antes

da execugdo do tiro
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Os resultados da tarefa de identificacido de acbes de
controle inseguras, além de servirem de argumento para a
etapa seguinte, possibilitaram a definicdo de novas restri¢oes
de safety, algumas delas apresentadas na Tabela II,
concluindo as tarefas atinentes ao step 1.

TABELA II: RESTRIGOES DE SAFETY DECORRENTES DE AGOES DE

" CONTROLEINSEGURAS

AV-PCC Nio Prové Configurar Trajetéria dos Tiros Not Provided: Quando h4 tiro a ser executado AV-
quando h4 tiro a ser executado PCC deve prover Configurar Trajetéria dos Tiros

AV-PCC Prové Configurar Trajetéria dos Tiros
somente depois de Executar o tiro

Wrong Timing or Order: O Tiro somente deve ser
executado apés AV-PCC Prover Configurar
Trajetéria dos Tiros

Stopped Too Soon or Applied Too Long: enquanto a
LMU nao estiver na posi¢éo prevista para o tiro AV-
PCC néo deve parar de prover Configurar Trajetéria
dos Tiros

AV-PCC para de prover Configurar Trajetéria dos
Tiros antes que a LMU esteja na posicéo prevista
para o tiro

AV-PCC Nao Prové Lancar Trem de Aterrissagem
quando a LMU est4 na posicio de tiro

Not Provided: Quando a LMU alcangar a posi¢do de
tiro AV-PCC Nio Prover langar Trem de
Aterrisagem

AV-PCC Prové Langar Trem de Aterrissagem antes Wrong Timing or Order: Antes da LMU alcangar a
da LMU estar na posi¢ao posicdo de tiro AV-PCC nao Prover Langar Trem de
Aterrisagem

Uma vez concluida a identificacdo de acGes de controle
inseguras, teve inicio o step 2 da andlise STPA, ou seja, a
identificacdo dos fatores causais que poderiam conduzir as
referidas agdes de controle inseguras. Para tanto, fez-se uso
de questdes e palavras guia, visando classificar tais agdes
segundo 3 tipos de cenério: 1) quando uma agdo de controle
para safety é provida porém ndo é seguida ou ndo é executada
adequadamente; 2) quando uma agdo de controle insegura é
provida; ou 3) quando uma acdo de controle para safety nao é
provida, ainda que requerida, ou é provida de forma
inadequada (cedo ou tarde demais ou em ordem errada).
Neste momento verificou-se na pratica a utilidade do loop de
controle de safety, conforme apresentado de forma genérica

na Fig. 3, podendo, todavia, ser adaptado conforme o
contexto especifico.
Type 3 — Safe
Type 2 - Unsafe control not
control provided or

issued
inadequately

provided

Left Side
Safe control
action  provided
but not followed
or executed.

Right Side
Unsafe control
action provided or
safe control action
required but not
provided

Type 1 - Safe
control not
executed or

executed

inadequately 5%,

Controller2

Fig. 3: Loop de controle de safety genérico, para step 2 do STPA.

A execucdo do step 2 proporcionou a identificacdo de
diversos cenarios, como os apresentados na III, que
respondem a Pergunta guia “Quais fatores causais levam a
LMU a ndo seguir a acdo de controle Rotacionar provida pela
Diretora de Tiros quando ha lancamento a ser executado?”.

Desse modo, verificou-se que potenciais fontes de
hazards, mediante a adequada aplicacdo do STPA, poderiam
ser caracterizadas ainda nas fases iniciais do projeto,
garantindo que o desenvolvimento do projeto fosse,
concomitantemente, baseado em safety e security.

Conforme ja apresentado na se¢do Tabela III, Ericson [17]
afirma que a completude da anélise de hazards ndo pode ser
garantida mediante a aplicacdio de uma tunica técnica. Em
consequéncia, outras técnicas foram selecionadas para
aplicacdo neste estudo de caso académico, na intencdo de
buscar possiveis hazards nao identificados durante a
realizacdo da andlise STPA.

145

ISSN:1983 7402

ITA, 26 a 28 SET de 2017

TABELA III: CENARIOS DECORRENTES DO STEP 2 DA ANALISE
STPA

factor

[Control Action Problemas no canal Deve-se garantir a Engenheiros Podem ser

perdida] de comunicagao disponibilidade do desenvolvidos
Control Action (DATALINK) DATALINK durante canais redundantes
provida pela a operacao para o trafego de
Diretora de Tiros dados

nao chega a LMU

[Control Actions Control Action Deve-se garantira E heiros R da-se

Conflitantes] decorrente de integridade da
LMU recebe control Ataque cibernético comunicagdo entre a
action para nao Diretora de Tiro e a
rotacionar LMU

utilizagdo de
criptografia do canal

A primeira técnica complementar selecionada foi o FMEA
[19]. Considerando que uma das caracteristicas do FMEA é
sua capacidade de gerar grandes quantidades de dados de
saida, o que poderia dificultar a andlise, optou-se por aplica-
lo apenas a algumas partes do sistema, a exemplo do sensor
de elevacdo da LMU, cujos resultados parciais sdo
apresentados na Tabela I'V.

TABELA IV: RESULTADOS DA ANALISE FMEA
ey
b) fungio provida quando no requerida

Funcgio Severidade Justificativas / comentarios

¢) Fungio incorreta

Langamento eletrénico do Trem a) sem langamento Minor
de Aterrisagem

0 langamento pode ser realizado
de forma manual

b) Langamento quando a LMU estd pronta para o Catastrophic  Poderd ocorrer um disparo sem
i diregio

¢) Langamento continua mesmo apés a LMU atingir Hazardous
a estabilidade

A instabilidade, se percebida,
podera ser corrigida

Identificagio de alvos pelo a) radar incapaz de identificar alvos Minor
Radar da Diretora de Tiros

A diregio de tiro pode se basear
em um plano oriundo do escalio

b) Busca de alvos sem requisigiio Neglegible superior

©) identificagio de alvo em posigo errada Catastrophic

Em seguida, optou-se pela aplicagdo de uma técnica
dedutiva para complementacdo da visdo apresentada pelo
FMEA, a saber, o FTA. Aplicada ao hazard “A LMU nao
atende ordem emitida pelo PCC para direcionamento,
também abordada na anélise STPA, verificou-se que, ainda
que por outros caminhos, foram identificadas fontes
semelhantes para o hazard considerado, conforme
apresentado na Fig. 4.

Fig. 4: Resultado da Analise FTA parcial.

Por fim, foi aplicada a técnica HAZOP, a qual, por seu
raciocinio ao mesmo tempo indutivo e dedutivo, possibilitou
identificar tanto causas quanto consequéncias de potenciais
desvios de design, tendo como objeto principal de analise o
datalink. Os resultados da referida analise sdo apresentados
na Tabela V.
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TABELA V: RESULTADO DA ANALISE HAZOP

1) Falha no equi Perda da d0 entre 1) Reparar equipamento
2) i 2) Remover a fonte de

interferéncia

Mensagem niio chega a0
destino

NO or NONE

(Guerra Eletronica) acoplados

Perda da comunicagdo entre

Nio hd confirmagiodo  Falha no equipamento
Reparar

MORE AR G S | SR

acoplados

) T s Gt Perda do controle sobre

A comunicagdo ndo é transmissor
efetiva 2) Equipamento fora do
aleance util

subsistemas fracamente
acoplados

Controle parcial sobre
subsistemas fracamente

1) Reparar equipamento

LESS 2) Reposicionar viaturas

Mensagens nio sio

inteligiveis para os

equipamentos

OTHER THAN  Informagdes redundantes
divergentes

Problemas no protocolo de  Perda de capacidade de

PART OF Tl =
comunicagio configuragdo de recursos

Corrigir protocolo
Interrupgio ou execugo

Falha de sensores : ohie
parcial da missdo

Gerar alerta para operador
EARLY NA NA NA NA
Calcular ajuste de tempo

para sincronizagao dos
recursos

Atraso no recebimento da  Baixa Prioridade ou
mensagem Interferéncias diversas

Execugdio tardia de

LATE
comandos

Conforme previsto, a aplicacdo de diferentes técnicas,
quer pela abrangéncia, quer por sua abrangéncia, produziu
resultados em  grande parte diversos, contudo
complementares. Desse modo, verificou-se a importancia de
se considerar técnicas variadas desde as fases preliminares de
um projeto, de maneira a identificar hazards o mais cedo
possivel, reduzindo riscos e custos.

VI. CONCLUSAO

Mais que simplesmente apresentar diferentes técnicas de
analise de safety, o presente trabalho procurou ressaltar a
importancia de sua aplicacdo em contextos variados, desde as
fases preliminares de um projeto, como parte do
gerenciamento de riscos, tanto os relacionados a safety
quanto a security.

Nesse contexto, o sistema ASTROS 2020, objeto deste
estudo de caso, possui importancia estratégica e elevado
investimento financeiro. A severidade dos riscos associados,
demonstrou a necessidade de uma analise multidisciplinar e
sistémica, percorrendo diferentes métodos, técnicas e
ferramentas em prol da analise de riscos mais completa para
as diversas perspectivas.

Com efeito, pudemos constatar que a completude sob a
Otica da safety e da security, ndo pode ser alcangada sendo
pela aplicacdo de um diversificado conjunto metodolégico, o
que deve ser realizado de forma ciclica e incremental,
conforme a evolucdo do projeto.
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