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Resumo- Uma rede é uma representacdo das varias
ligacOes entre objetos ou individuos que topologicamente
se relacionam de modo ndo trivial. Em uma rede de
comunicac0es, 0s objetos sdo 0s equipamentos radios e as
ligagbes as comunicagdes em si, que saem de um ponto a
outro. A cadeia de comando e controle de uma operagéo
militar necessita de uma estrutura de comunicacdes
formada por elementos, postados em uma area a qual se
deseja ocupar, que se comunicam por radio. Em uma
estrutura cléssica militar, uma Brigada é uma grande
unidade que se subdivide em postos de comando,
regimentos, batalhdes, entre outros. A identificacdo da
estrutura do adversario possibilita obter vantagens em
um conflito militar, como a identificacdo da posicéo
geografica do posto de comando, bem como das
subdivisfes da estrutura militar do inimigo. Nesse estudo,
foram analisados os dados de comunicacGes de uma
operacdo militar, com o intuito de verificar a
possibilidade de identificaco desses postos de comando e
dos diferentes grupamentos militares, utilizando métricas
e algoritmos de Teoria de Redes Complexas. Assim,
demonstrou-se que analisando as comunicagdes, mesmo
sem avaliar o conteddo da mensagem, que pode ser
considerado criptografado, foi possivel a identificacédo de
grande parte da cadeia principal de comando da Brigada,
bem como a identificacdo de suas subdivisfes, utilizando
métricas e algoritmos de analise de redes complexas. Com
o intuito de identificar as vulnerabilidades da estrutura
de comunicacBes e com isso, posteriormente serem
criadas metodologias e doutrinas que considerem e
tratem esse fator de risco em uma operacao militar.
Palavras-Chave - redes complexas, redes
identificacdo de comunidades.

hierarquicas,

I. INTRODUCAO

O estudo de redes complexas é um tema que abrange
diversas &reas de conhecimento, tais como a ciéncia da
computacdo, matemaética, fisica, biologia e sociologia. O
termo redes complexas refere-se a um grafo que apresenta
uma estrutura topografica ndo trivial, composto por um
conjunto de vértices (n6s) que sdo interligados por meio de
arestas [1]. O estudo de redes na forma de grafos € um dos
pilares da matematica discreta e teve inicio em 1735, quando
Euler propds uma solucdo para o problema das pontes de
Kdnigsberg, originando a teoria dos grafos [2].
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A quantidade de ligacOes ou arestas de cada n6 ou vértice
define o seu grau, bem como a centralidade e a sua
conectividade em relacdo a todos 0s outros vértices. Esses
valores sdo utilizados como métricas basicas para o estudo da
rede. Além desses, nesse estudo sdo utilizados os conceitos
de comunidades, que sdo agrupamentos de ndés que se
conectam mutuamente, formando subgrupos internos.

As redes sociais sdo representacdes de entidades,
representados por vértices, e pelas interagdes entre elas, as
ligagdes ou arestas. No contexto de sociedades humanas, a
centralidade e a conectividade podem ser usadas, por
exemplo, para determinar os individuos que melhor se
relacionam com o0s demais ou para identificar os individuos
mais influentes [2].

Com o avanco da tecnologia da informacdo e a
disponibilidade de computadores e redes de comunicagéo que
permitem a analise de dados em grandes quantidades, houve
uma mudanca significativa na Teoria de Redes. Atualmente,
sdo comuns estudos com redes envolvendo milhares de
vértices, as quais antes eram estudadas como estruturas
compostas por dezenas ou, em casos extremos, centenas de
vértices. A mudanca de paradigma revelou varias
caracteristicas que diferem substancialmente as redes
observadas no mundo real das redes aleatdrias, tidas por
muitos anos como o principal modelo de redes [1].

Descobriu-se que a topologia e a evolucdo das redes do
mundo real apresentam propriedades organizacionais bastante
robustas e distintas das redes aleatdrias. Essa é a principal
razdo pela qual as redes passarem a ser chamadas de redes
complexas.

O objetivo deste trabalho é realizar a analise dos dados
de comunicacBes de uma operacdo militar realizada pelo
Exército Brasileiro, a qual nos interessa as ligagdes de cada
n6 com os demais integrantes da rede. Através da aquisi¢do
dos dados de comunicagdes entre escaldes e de acordo com
as métricas ja descritas, busca-se através da metodologia
aplicada identificar a estrutura hierdrquica e suas subdivisbes
durante a manobra. Embora tal rede seja de pequena
dimensdo, sua caracterizacdo topoldgica ndo-trivial a
identifica como uma instancia de uma rede complexa, e 0s
conceitos da teoria associada foram utilizados para a
definicho de sua estrutura a partir dos dados acima
mencionados. Em Ultima andlise, foi demonstrado que o
simples monitoramento  das  transmissoes, sem
necessariamente identificagdo de contelldo da mensagem,
permite a reconstrugcdo da topologia de rede que caracteriza
0s escalbes de comando.

O artigo estd organizado da seguinte forma: na secéo Il
estdo expostas as bases tedricas de referéncia, a secdo Il trata
do caso de estudo das comunicac¢Bes da Brigada na Operacgdo
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Agata, a comparagao entre a constituicio real e a identificada
por esse estudo, como fator de wvulnerabilidades nas
comunicagdes. A secdo IV apresenta as consideraces finais.

Il. REFERENCIAL TEORICO
A. Grafos

Dentre algumas definicdes para os grafos, a que melhor se
encaixa nesse estudo é que o grafo é um conjunto finito de
nos ou vértices e de arestas, isto é ligacdo entre os nés, onde
cada aresta é um par de elementos [3].

B. Redes Complexas

Uma rede é um grafo no qual ha um conjunto de vértices
e um conjunto de arestas que conectam esses vértices [2]. As
arestas estabelecem algum tipo de relacdo entre dois vértices
de acordo com o problema modelado. As arestas podem ser
direcionadas ou ndo, exemplos de grafos direcionados séo as
mensagens de e-mails, os quais sdo direcionados de um
remetente para um destinatario, ou ndo direcionados. Porém,
nesse estudo ndo sdo considerados os direcionamentos por
ndo serem relevantes para os objetivos propostos.

E importante lembrar que nem todo grafo pode ser
considerado uma rede complexa, pois essa classificagdo so é
possivel se o grafo apresentar algumas propriedades
topol6gicas nas métricas que ndo estdo presentes em grafos
simples [2]. Algumas delas sdo descritas a seguir:

C. Meétricas dos Grafos

Dado um grafo G, suas métricas sdo os valores para
quantificar uma caracteristica, uma tendéncia ou dinamica do
grafo. Podem ser divididas em globais, quando se considera
estatisticas, de toda uma rede, ou individuais, estimativas de
cada no6 [2].

Para fins desse trabalho as redes e os nos serdo analisados
utilizando as seguintes métricas: a distribuicdo de graus, a
centralidade do n6, demonstrando a importancia desses
individuos na estrutura completa, e o coeficiente de
aglomeracéo, utilizado para a descoberta de comunidades.

1) Distribuicéo de Graus: O grau de um vértice qualquer
em uma rede é definido pela quantidade de conexdes desse a
outros nés. Em redes reais, a presenca de nés de elevado grau
identifica a presenga de “Hubs” ou individuos com alta
popularidade na rede. A identificacdo desses hubs possibilita
identificar pontos sensiveis que podem desconectar a rede,
transformando-a em diversas redes menores.

Em cadeias de comando, esses elos sdo 0s que tornam a
rede mais suscetiveis a ataques direcionados, pois com a
retiradas ou neutralizacdo deles, haverd um desencadeamento
catastrofica de toda a estrutura de comando. Ocorrendo uma
desconexdo do grafo, criando duas ou mais redes separadas.

2) Coeficiente de Aglomeracdo: Os agrupamentos
intrinsecos as redes séo quantificados por meio do coeficiente
de aglomeracdo, também conhecido como fendmeno de
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transitividade. Esse fendmeno ocorre quando um vértice A
esta conectado a um vértice B, e o vértice B esta conectado a
um vértice C, entdo ha uma chance maior do vértice A
também estar conectado ao vértice C. Para entender melhor,
considere a analogia com uma rede social. Nesse caso, pode-
se dizer que se A é amigo de B, e B é amigo de C, existem
grandes chances de A e C também serem amigos. [2]

3) Grafo Conexo e Componente Conexa: Grafo conexo é
aquele onde, entre qualquer par de vértices, sempre existe um
caminho, ou ligacdo que os une, caso contrario, sdo grafos
desconexos. [4]

Componente conexa de um grafo é qualquer subgrafo
conectado do grafo. A componente conexa maxima é o
conjunto de todos os Vvértices e arestas desse grafo, se esse for
completamente conexo. Caso o grafo seja desconexo, o
mesmo possui entdo, varios subgrafos desconexos e
consequentemente, varias Componentes Conexas. [2].

D. Tipos de Redes Complexas

Os trés principais modelos de redes sdo:

1) Redes Aleatdrias: modelos mais simples, criado por
Erdés e Reny, onde todos os Vértices ttm a mesma
quantidade de conexdes e as mesmas chances de receberem
novas ligacdes.

2) Redes mundo-pequeno: proposta por Watts e Strogatz
que adaptaram o modelo basico, no qual as arestas mais
proximas tém uma tendéncia maior de se conectarem.

3) Redes livres de escala: proposto por Barabasi-Albert,
que demonstraram que algumas redes apresentam dindmicas
mais complexas [1].

Devido a maior aderéncia da rede livre de escala com 0s
modelos reais, inclusive na rede de comunicages
considerada nesse trabalho, ela foi utilizada como referéncia
e, por isso, foi detalhada a seguir.

E. Redes Livres de Escala

Dentre 0s modelos de redes, 0s que mais se aproximam da
maioria das redes reais, como conexGes web, redes de
comunicacdes e estruturas de comando sdo as redes livres de
escala, demonstrada na Fig. 1.

Barabési-Albert demonstraram que algumas redes
apresentam uma ordem na dindmica de estruturacdo, com
caracteristicas bem especificas. Uma das principais
propriedades, denominada conexdo preferencial, é a
tendéncia de um novo vértice se conectar a um vértice da
rede que tem um grau elevado de conexdes.
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Fig. 1. Rede complexa livre de escala. Fonte: [2]

Essa caracteristica implica em redes com poucos vértices
altamente conectados, denominados “hubs”, e muito vértices
com poucas conexdes.

As redes com essas caracteristicas sdo denominadas livres
de escala devido a representagdo matematica da rede (fig. 1) e
do efeito de Lei de Poténcia que o histograma de distribuicéo
de graus possui, demonstrado na fig. 2. [2]
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Fig. 2. Distribuico de graus em redes livres de escala. Fonte: [2]

F. Deteccdo de Comunidades em Redes Complexas

4) Comunidades: Uma caracteristica das estruturas
complexas é a possibilidade de se encontrar subgrupos com
caracteristicas  analogas.  Sistemas  complexos  sdo
normalmente organizados em compartimentos que tém suas
préprias regras ou fungdes. Na representacdo por redes, esses
compartimentos aparecem como grupos de vértices com alta
densidade de conexdo entre eles, enquanto conexdes entre
esses e outros grupos sdo relativamente esparsas. Tais grupos
sdo chamados de comunidades. Estruturas de comunidades
parecem ser comuns a varias redes reais, e a habilidade de
encontrar e analisar tais comunidades podem prover valorosa
ajuda para entender e visualizar a estrutura global do sistema
de relacGes definido pela rede [4].
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Nesse estudo, a identificagdo de comunidades
correspondeu as subdivisGes da estrutura de comando. Ou
seja, a identificacdo das subunidades: os Regimentos, 0s
Grupamentos e os postos de Comando que constituintes da
Brigada militar considerada no estudo.

Outra forma de separacdo em comunidades utilizada
nesse estudo foi a separacgdo hierarquica, em nés de comando
e de execucdo, esses chamados na linguagem militar como
elos operacionais.

G. Algoritmo de Newman

Este algoritmo é um dos mais utilizados para a
identificacdo de comunidades de redes. Possui a caracteristica
de ndo precisar ser informada a quantidade de clusters ou
grupos a serem identificadas. Sendo melhor detalhado em [4].

I1l. CASODE ESTUDO

A. As COMUNICACOES EM UMA BRIGADA

A Brigada é uma grande unidade militar independente, ou
seja, possui todas as subunidades necessarias para se manter
em uma operacdo militar. Entre elas: postos de comando,
unidades taticas de execugdo militar, de comunicacles e
logisticas. [5]

A quantidade de subdivisGes varia de acordo com o tipo e
da area de realizacdo da missdo, porém normalmente é
constituida por 8 ou 10 subunidades.

As comunicagdes entre esses elos sdo realizadas por meio
de postos de comunicacBes que se utilizam de equipamentos
radios, os quais sdo colocados em geral, proximos aos
comandantes. Além do comando da Brigada, cada
subunidade também possui uma estrutura de comunicagdes e
0 posto de comando, até o mais baixo elemento hierarquico.

B. A COMUNICAGAO DA OPERACAO AGATA

Para esse estudo, foram obtidos dados coletados durante a
operacao militar do Ministério da Defesa, chamada de Agata,
em um periodo de 7 dias continuos.

Como forma de descaracterizacdo de informagGes
sigilosas e para diminuir o escopo de estudo, foi realizado o
particionamento dos dados, utilizando apenas as
comunicagdes de um dia  especifico, escolhido
arbitrariamente.

Os dados eram constituidos apenas do cédigo Unico do
emissor, do receptor e da hora de transmissdo. Simulando que
essa comunicagdo foi interceptada por alguma antena e o
cddigo Unico, como sendo a posicdo geografica da
transmissdo-recepgdo. O conteddo da mensagem foi
considerado criptografado, logo ndo sendo considerado nesse
estudo.

As métricas de quantidade de conexdes de cada par
transmissor-emissor ndo foram consideradas, e nem a
orientacdo da conexdo, ou seja, quando houve uma
comunicagdo de A para B, os dois nds foram inseridos no
grafo e a aresta foi criada. Em uma segunda comunicagéo,
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tanto A-B ou B-A, nada era inserido, visto que ja constavam
na rede.

C. METODOLOGIA DE UTILIZACAO DOS DADOS

O tratamento dos dados da rede de comunicacBes da
Brigada ocorreu da seguinte forma:
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e Os dados foram 1183 conexdes emissor-receptor,
que foram analisados no aplicativo analise de redes
complexas Ucinet [6] gerando a estrutura de rede
demonstrada na Fig. 3.

o Foram identificados 112 nos, o que corresponde a
totalidade dos postos de comunicacdes da Brigada.

Fig. 3. Rede de comunicacdes da Operacio Agata gerada pelo Ucinet [8].
Tamanhos dos nés proporcionais ao grau. Cores das comunidades encontradas por meio do algoritmo de Newman.

Na Fig. 3, os tamanhos dos n6s foram dimensionados de
acordo com o grau do né, definido pela quantidade de
conexdes, e 0 posicionamento na estrutura ocorreu de acordo
com essa quantidade de conexdes.

Os codigos dos nos foram gerados arbitrariamente no
momento da insercéo dos dados no aplicativo.

Em seguida foi aplicado o algoritmo de Newman, com os
limitantes de quantidades minimas de 5 e de no maximo 10
comunidades. A identificacdo resultante produziu as
comunidades identificadas por cores na Fig. 3.

D. ANALISE DOS RESULTADOS OBTIDOS

A distribuicdo dos graus da rede segue conforme o
modelo da rede livre de escala [2], mostrada na Fig. 4.

Degree distribution

Nonodes &

=]

1 Degres 10
Fig. 4. Distribui¢do dos graus da rede de comunicacdes
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Os dados foram analisados utilizando-se as informacdes
de constituicho de uma Brigada, sendo 0s seguintes
resultados detalhados na Tabela 1.

TABELA | COMPARAGAO ENTRE AS UNIDADES DA BRIGADA E AS
COMUNIDADES ENCONTRADAS NA REDE
Estrutura Real da Bda BRAVO | Estruturas identificadas

8 unidades* 9 “comunidades”
9 Comandantes + 5 Assessores = 14 nés com grau igual ou superior a
14 postos de relevancia 7

hierarquica?
Comandante da Brigada®

1 né com maior centralidade e
maior grau (10)

1 A estrutura real é de 7 subdivisdes, considerando-se que o Comando e o
Estado-Maior se constituem de uma Unica estrutura de relacionamento. 2 O
Comandante Geral e todos os outros comandantes, além do Estado-Maior
foram identificados nos vértices com grau acima de 6. * O comandante geral
destacou-se com a maior centralidade e o maior grau 10.

As comunidades encontradas foram consideradas, de
acordo com a quantidade de componentes e as suas
estruturas, sendo obtidos o0s seguintes resultados
demonstrados na Tabela 2:
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TABELA || RESULTADOS OBTIDOS NA IDENTIFICAGAO DAS ESTRUTURAS DE
ACORDO COM A ANALISE DOS DADOS DA REDE DE COMUNICAGOES.

Brigada Informacdes obtidas
através da Andlise
QOrganizagéo Qtd Qtd Comunidade Acerto
Cmdo Bda + | 7 7 vermelha 100%
EM Bda 21 (outras OM)*
Batalhdo B1 19 6 vermelha
4 azul-turquesa 63%
9 branco
Batalhdo B2 19 5 vermelha
14 verde 74%
Batalhdo B3 19 12 roxa (tropa) 100%
7 azul-claro (EM)?
Batalhdo LOG 19 5 vermelha
14 verde-musgo 74%
Grupo de | 19 5 vermelha
Artilharia 14 azul 74%
Companhia de | 10 10 preta 100%
Engenharia
Total de nés 112 112 Média de 83%
100% identificacéo

! Devido ao relacionamento dos comandantes e assessores dos quartéis
subordinadas com o comandante geral da Bda, alguns elos foram
considerados nessa comunidade (principal comunidade de comando), o que
corrobora com a fécil identificagdo dos postos de comando e dos elos com
maior grau hierarquico. ? Divisdo da OM em Estado-Maior e Unidades
Operacionais.

Por intermédio da andlise de rede de comunicagdes da
organizacdo, com o uso do aplicativo de analise de redes
complexas, foi possivel realizar a verificacdo dos nds mais
importantes da rede e por intermédio do conhecimento da
rede real da Brigada, foi possivel verificar que existe a
possibilidade de determinar os escaldes de comando e 0s n6s
que correspondem aos comandantes das unidades militares
subordinadas e dos assessores diretos.

Os elos identificados como de maior grau e com maior
coeficiente de aglomeragdo foram os mais importantes para a
estrutura da rede hierdrquica analisada, e tais nds, sdo o0s
correspondentes aos escaldes de comando da Brigada. Tal
fato pode ser comprovado tendo-se conhecimento da
estrutura real da rede. Os ndés que correspondem aos
comandantes possuiam maior coeficiente de aglomeracdo e
maior grau. Para realizar essa andlise de detec¢do de
comunidades nos dados de comunica¢Bes, o emprego do
fundamento do algoritmo de Newman foi satisfatério na
deteccéo das estruturas.

Assim, foi possivel atingir todos os objetivos propostos
inicialmente. E além desses, diante da analise dos resultados
pode-se chegar a outras conclusdes:

a. Com a andlise dos nés com graus de 1 a 2 foi possivel
identificar praticamente toda a composicdo da menor
subunidade militar. Tendo em vista que 0s nés estdo
dispersos no terreno, é possivel , aliado a posi¢cdo geogréfica,
determinar a dispersdo das unidades e a abrangéncia das
operacoes;

b. A analise dos nds de grau 3 possibilitam detectar os
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que sdo elementos de elevado valor militar na conducédo das
operacOes militares, pois sdo os que conduzem e coordenam
as atividades no nivel operacional.

d. A anélise dos nés de grau acima de 6 possibilitam a
deteccdo dos comandantes de primeiro nivel das subunidades.

e. Enfim, restaram 2 (dois) nés com graus acima de 7 e
que possuiam a mesma localizagdo. A andlise realizada
permitiu sugerir no modelo analisado com exatiddo, o no
onde se encontra o comandante da Brigada. Sendo de
extrema importancia a analise para o possivel emprego de
acOes para inutilizar o posto de comando da Brigada.

Acles essas que podem ser por meio de interferidores
radios que, conhecendo a posi¢do detalhada, podem surtir
melhor efeito. Considerando que 0s equipamentos
interferidores de comunicacBes, ndo possuem uma
abrangéncia muito grande, mas que se forem direcionados,
atingem um elevado nivel de eficacia, ao se focar para as
posi¢des mais importantes que representam menos de 30% da
area total da operacdo, atingiria mais de 95% da cadeia de
comando.

IV. CONSIDERACOES FINAIS

Diante do acima exposto e do que foi verificado em face
do experimento foi possivel sugerir uma organizagdo de
batalha aproximada da real organizacdo da unidade militar
hierarquizada que foi empregada na operagdo militar.

Assim, verifica-se a importancia de doutrinas que se
preocupem com a fragilidade causada pela analise dos dados
obtidos por meio de comunica¢cbes de radios para
determinagdo de escaldes de comando de fragBes militares
em uma operacéo militar.

Para dificultar essa analise serd muito importante o uso de
meios tecnoldgicos para descaracterizagdo da rede de modo a
ndo permitir a andlise e a caracterizagdo como uma rede
hierarquica.

As mudancas nos procedimentos e taticas especificas com
esse proposito também contribuem para a prote¢do de
informacdes cruciais ao inimigo, mesmo sem utilizar
ferramentas tecnoldgicas avangadas, desde que se conheca a
vulnerabilidade e a gama de conhecimentos que séo
facilmente adquiridos com a aplicacdo da metodologia
utilizada nesse estudo.
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