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Resumo — Docentes do Instituto Tecnolégico de Aeronautica
(ITA) uniram-se para ampliar suas acfes em tecnologias
quanticas, apresentando proposta para expansiao da capacidade
de pesquisa da instituicio nesta area. Objetiva-se maior impacto
nas atividades de ensino e pesquisa, no apoio ao
desenvolvimento de novas propostas de negécios, contribuindo
também para a educacio e a popularizacio de C&T, ao
entendimento e uso destas tecnologias pela sociedade brasileira.

Palavras-Chave — sistemas de informacdo quantica,
ciberseguranca e criptografia quintica, redes quanticas.

. INTRODUCAO

Principios da mecanica quantica, teoria fundamental da
fisica, aplicadas ao campo interdisciplinar atualmente
denominado “informacdo quantica”, tém o potencial de
revolucionar as telecomunicagdes, sistemas sensores e a
computagdo [1]. A superposicdo quintica, o emaranhamento
quantico, a nado-clonagem e fendmenos tais como o
tunelamento t€m propiciado recentemente um conjunto de
mecanismos, dispositivos e sistemas que podemos denominar
“novas tecnologias quanticas” ou TQ [2, 3]. Apesar de ser
considerada uma 4rea sensivel, produtos comerciais dessas
novas tecnologias comecam a ser disponibilizados. Empresas
de servicos financeiros, telecomunicacdes, logistica,
biotecnologia e muitas outras, comecam agora a procurar
profissionais qualificados em TQ [4].

A capacidade tecnolégica para realizar conexdes de dados
quanticos representa um requisito de qualificacdo para TQ. O
dominio e implementac¢do de técnicas de criptografia quéntica
nestas conexdes, objetivo estratégico para muitos paises,
governos e empresas, movimenta um novo mercado nessa
drea. Técnicas de troca de chaves criptogréificas em enlace
quantico, ou QKD [5, 6], possibilitam uma camada de
protecdo fisica que, em condi¢des ideais, garante seguranca
contra diversos ataques, inclusive potenciais ataques que
utilizem computadores quanticos [7].

Além disso, prevé-se que novos sensores quanticos
permitirdo em curto prazo avangos significativos em areas da
pesquisa cientifica, em metrologia, em técnicas de radar, em
imageamento médico, em visualizagdo topolégica (incluindo
subterraneos) e monitoramento ambiental [3]. Por outro lado,
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simuladores quanticos (sistemas quanticos controldveis que
podem ser usados para simular outros sistemas quanticos)
permitem resolver problemas cientificos que néo sdo trataveis
por outros meios, por exemplo, modelar as propriedades
quanticas de particulas, resolvendo assim problemas
relevantes para a ciéncia de materiais e quimica, dentre
outros [8]. A computacdo quantica (QC) pode resolver novos
problemas e facilitar a integracdo de informacdes industriais,
tal como em computagdo intensiva para andlise de dados.
Porém, este campo ainda enfrenta muitos desafios, dentre os
quais problemas de decoeréncia quantica, instabilidades de
qubits (sensibilidade a ruidos e interferéncias), problemas de
escalabilidade, altos requisitos de recursos e tecnologia de
circuitos ainda em desenvolvimento [9], portanto ainda ndo
permitindo muitas aplicacdes praticas [10].

Este quadro traz novos desafios para as institui¢des do
pafs. Requer, nesse estagio inicial da drea no Brasil enquanto
tecnologia, o trabalho conjunto intensivo do estado da arte de
ciéncia e engenharia brasileiras. O Instituto Tecnolégico de
Aerondutica, ITA, € uma instituicdo tradicional brasileira que
conta em sua Divisdo de Engenharia Eletrénica com o
Laboratério de Guerra Eletronica — LAB-GE [11], sendo este
uma importante referéncia nacional em pesquisa académica
nas dreas de fotOnica, materiais eletromagnéticos, radar e
outros sistemas em RF e micro-ondas, sensores e
comunicacdo segura — foi criado em 2001 para apoiar o
ensino e a pesquisa em dreas de interesse da Defesa, o Curso
de Especializagdo em Andlise de Ambiente Eletromagnético
(CEAAE) e o Programa de Pds-graduagdo em Aplicagdes
Operacionais (PPGAQO). Além disso, o ITA possui uma pds-
graduacio em fisica muito tradicional no pais
(https://www.pgfis.ita.br/), com o inicio das suas atividades
na década de 1960 [12], e atualmente conta com um corpo
docente atuante em nanotecnologia, nanofotdnica e sistemas
quanticos. Assim, o ITA possui importantes competéncias
para atuar nesse campo transversal e uma cultura de
dedicag@o a projetos aplicados, os quais poderdo atender a
demandas da sociedade brasileira.

Esse trabalho apresenta aspectos da iniciativa em
implementacdio no ITA para uma nova infraestrutura de
pesquisa em conexdes de dados quanticos, voltada a
comunicac¢do segura, objetivando viabilizar novos estudos,
projetos, cursos e treinamentos. Esta conta ji com espagos
fisicos especificos, um grupo de pesquisadores associados,
financiamento e apoio institucional.
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Fig. 1. Areas principais das novas tecnologias quanticas: simulacdo quéntica, computacio quéntica, sensores e metrologia quantica, comunicagdes quanticas
(traduzido de “Future Directions of Quantum Information Processing” [13]).

II. APLICACOES E USO DUAL

O progresso nas novas tecnologias quénticas na
comunica¢do, na deteccdo/metrologia e na computacio
acelerou acentuadamente nos dltimos anos, impulsionado por
melhorias em tecnologias de fabricagdo, deteccdo e controle,
além de avancos na teoria da informacdo quéantica, com
novos algoritmos, técnicas e protocolos [13]. A Figura 1
mostra trés d4reas principais: simulacdo e computacdo
quantica, sensores quanticos e comunicacdes quanticas, todas
consistindo em avancgos e capacidades inéditas, possibilitadas
pelas leis da mecanica quantica e pelas propriedades dos
estados quanticos.

Muitas das aplicacdes destas novas tecnologias sdo de
dupla utilizagdo ou sdo utilizadas diretamente para fins
militares e pode-se esperar que apresentem impactos
estratégicos e de longo prazo. As aplicagdes militares de TQ
ndo s6 oferecerdo melhorias e novas capacidades, mas
também exigirdo o desenvolvimento de novas estratégias,
ticticas e politicas, avaliacdo de ameacas a paz e seguranca
globais e identificacdo de questdes éticas. Considerando a
escala TRL (fechnology readiness level) de niveis de
maturidade tecnoldgica, definidos para estimar o estado de
desenvolvimento e disponibilidade a aplicagdes, de 1 a 9, as
novas tecnologias quanticas individuais estdo em grande
parte em TRLs iniciais (principios bdsicos observados) até
TRL 6 (tecnologia demonstrada em ambiente relevante).
Destaca-se, entretanto, a tecnologia QKD (quantum key
distribution), inclusive para conexdes com satélites, com
TRL entre 7 e 8, ji com diversos sistemas instalados e
expectativa de impacto completo em poucos anos [14].

Previsdes precisas sobre a implantag@o destas tecnologias ndo
sdo possiveis, uma vez que a transicio do estudo em
laboratdrio para aplicagdes reais em muitos casos ainda ndo
foi iniciada ou estd em curso; ainda assim, especialistas
consideram que o conhecimento em TQ deve ser cultivado no
ambiente militar, de forma a monitorar de perto o seu
desenvolvimento e emprego [14].

1. UMA PROPOSTA DE EXPANSAO EM PESQUISA

Juntamente com docentes da Divisio de Engenharia
Eletronica (IEE) e do Departamento de Fisica da Divisdo de
Ciéncias Fundamentais (IEF), o LAB-GE decidiu que deveria
articular um crescimento das atividades na area de TQ no
ITA, em pesquisa cientifica e tecnolégica, experimental e por
modelos, desenvolvimentos e aplica¢des, também nas dreas
educacional, de extensdo e de servicos. Elegeu-se como meta
inicial a expansdo de infraestrutura e a implementacio no
ITA de enlaces de dados quanticos em fibra 6ptica (OFC) e
no espago livre (FSO), operando em protocolos QKD.

Em seu Plano de Desenvolvimento Institucional (PDI)
[15], o ITA define duas linhas de pesquisa prioritdrias as
quais a criacdo de um nucleo de exceléncia em pesquisa em
TQ exibe aderéncia: a linha "Comando e controle, guerra
eletronica e seguranga cibernética" e a linha “Pesquisa em
Fisica, Quimica e Matematica”. A  caracteristica
contemporanea e predominantemente aplicada de uma
expansdo da infraestrutura de pesquisa em TQ terd também
significativo impacto positivo no ensino de pds-graduagao,
com potencial para subsidiar novas disciplinas e atividades de



pesquisa, em especial nos seguintes programas: 1) programa
PG/EEC, na drea de Engenharia Eletronica, 2) programa
PG/FIS, na érea de Fisica, 3) programa PPGAO, voltado a
aplicacdes em Defesa. Demandas de cursos e treinamentos
especificos, de Orgdos governamentais, instituicdes e
empresas brasileiras em geral também passardo a poder ser
atendidas.

Esta iniciativa estd também em consonancia com a
Politica de Inovag¢do oficial do ITA (PI), buscando a
modernizacdo do ensino e sua exceléncia, a formacgdo de
profissionais atualizados com as temdticas do setor produtivo
e da sociedade, buscando oferecer a sociedade solugdes para
projetos-piloto, propostas experimentais e capacitacio. Em
especifico, este projeto representa implementacdo de vdrias
politicas de inovacao do ITA.

Outros projetos em TQ deverdo ser propostos por
docentes e pesquisadores do ITA nos préximos anos, por
exemplo na 4rea de sensoriamento quantico. Dadas as
dimensdes territoriais brasileiras e a grande quantidade de
dreas para serem monitoradas (como a Amazodnia), as
tecnologias quanticas de sensoriamento ambiental se
mostram também como uma oportunidade futura para as
competéncias que serdo criadas com esse projeto, em especial
para a For¢a Aérea Brasileira.

Os resultados destas acdes deverdo também propiciar
maiores oportunidades de inovagado tecnoldgica, permitindo a
empresas brasileiras oferecer sistemas e produtos
tecnologicamente novos e/ou aprimorados, assim como
Novos Servigos na area.

IV. CARACTERISTICAS DA PROPOSTA

Sistemas de comunica¢do contendo um canal quéntico
deverdo ser disponibilizados a sociedade brasileira para testes
de regimes de operacdo, testes de componentes, pesquisa de
novas técnicas, treinamentos e demonstracdes. Estas
implementacdes terdo como objetivo propiciar ao ITA maior
produ¢do em pesquisa, desenvolvimento e formagdo de
recursos humanos nas aplicagdes de redes de dados quanticos
voltados a comunicacdo segura, comando, controle e
segurancga cibernética e a defesa. A nova infraestrutura estara
centralizada em um novo espago de pesquisa experimental
em fotdnica para TQ no LAB-GE, com a instalacio de
conjunto de novos equipamentos de enlaces protegidos por
QKD, seguindo alguns dos principais protocolos atualmente
em uso, com caracteristicas para uso académico e cientifico
nesta drea e gestdo multiusudrio. Além disso, incluird a
implementacdo de um novo cluster de computagdo de alto
desempenho, o qual permitird ao ITA expandir estudos de
processos e dispositivos avancados em TQ pela equipe do
projeto e colaboradores.

Este é um projeto na fronteira do conhecimento
tecnolégico, particularmente baseada na drea de fotdnica e
optoeletrdnica, e em materiais e técnicas em fisica de estado
s6lido, em especial, materiais bidimensionais. A equipe atual

desse projeto apresenta-se com alta qualificag@o, experiéncia
e competéncia para sua execucdo, um time com
especialidades complementares e trabalhos de impacto ja
realizados em fotdnica e em telecomunicacdes, em
dispositivos quénticos e em computacao quantica.

A. Resultados esperados para o ITA

Do ponto de vista institucional, estas acdes deverdo
resultar nas seguintes conquistas:

1) A implementacao do espaco multiusudrio para o estudo
experimental de enlaces de dados quanticos poderd colocar o
ITA entre as primeiras instituicdes a disponibilizar esta
infraestrutura a sociedade brasileira, apoiando assim a
pesquisa e a inovacdo nesta drea de forma disseminada.

2) A disponibilizagdo de novo cluster de computacio de
alto desempenho permitird novos estudos em materiais e
dispositivos para TQ e assim resultados de maior impacto.

3) A formagdo de um time de pesquisadores do ITA que
ird colaborar em pesquisas nesse campo, projeta o inicio de
um ciclo virtuoso de aumento do conhecimento, a formagao
de um nicleo de especialistas nessa regido do Estado de SP.

B. Resultados esperados para a sociedade

Com relacdo a sociedade brasileira, estas acdes deverdo
resultar especialmente nos seguintes avangos:

1) A oferta de capacidade técnica que ird impactar
positivamente em novas propostas de negdcios nesta drea,
realizadas por empresas brasileiras.

2) A formagdo de novos recursos humanos especializados
em TQ, em especial na pés-graduacdo, mas também
atendendo a demandas da FAB, da sociedade brasileira, de
instituicdes e empresas.

V. SISTEMAS E GESTAO DOS NOVOS RECURSOS

Os novos recursos de computacdo de alto desempenho
serdo disponibilizados no ja existente Laboratério de
Computacdo Cientifica Avancada e Modelamento do ITA —
LAB-CCAM. Consistirdo em um ou mais novos servidores
de computagdo de alto desempenho (>100 nicleos, ~512 GB
de memoria, armazenamento da ordem de 50 TB), em um
novo data center com toda a infraestrutura necessaria
modernizada.

No LAB-GE, serd criado um laboratério de pesquisa
experimental em implementagdes fotdonicas de TQ, o Espaco
ITA de Tecnologias Quanticas (EQ), sob a responsabilidade
de uma equipe de pesquisadores da Divisdo de Engenharia
Eletronica do ITA. O puiblico-alvo pretendido visa a usudrios
(em geral, cientistas e engenheiros) do ITA, do DCTA, de
outros setores da FAB, de instituicdes das areas de defesa,



seguranca e ciéncia e tecnologia dos governos federal,
estaduais e municipais, de outras ICTs piiblicas ou privadas,
assim como de empresas brasileiras. Propostas serdao
selecionadas conforme avaliagdo nas dimensdes: 1)
relevancia cientifica, tecnoldgica, educacional, social e
econdmica; 2) impactos esperados; 3) potencial de inovagao;
4) formacdo de recursos humanos. Serd assegurada a
igualdade de oportunidades a empresas e demais
organizacdes interessadas. Projetos apoiados deverdo
preferencialmente utilizar recursos do EQ de forma
compartilhada simultanea e apresentar execug¢do no menor
intervalo de tempo. Somente em casos excepcionais projetos
poderdo ocupar todo o ambiente do EQ e impor restri¢do de
acesso. Acordos poderdo abranger: a) pesquisa cientifica,
aplicada ou tecnoldgica, b) extensdo, c) desenvolvimento de
protétipos para avaliacdo, teste ou demonstragdo, d) criacdo
de novos produtos, servigos, processos ou aprimoramento dos
existentes, d) capacitacdo, formacdo e aperfeicoamento de
RH. A gestdo de cada acordo deverd utilizar uma Fundacio
de Apoio como interveniente e executora financeiro-
administrativa.

Comité Gestor

O Comité Gestor (CG) terd o papel de 6rgao executivo
responsavel pela operacdo do EQ e pela definicdo de suas
politicas. Serd composto pelo Chefe do IEE, pelo Gestor e
pelo Adjunto do LAB-GE, além do Coordenador do EQ.

O CG se reunird periodicamente para execu¢do de suas
atividades, em especial para aprovacdo de cronogramas e
acompanhamento de resultados. Deliberagdes serdo
comunicadas a usudrios e interessados através do sitio Web
do LAB-GE. Tera como atribuicdes:

* A gestdo de equipamentos (de uso livre ou restrito).
* Organizagao da selecdo de projetos e da agenda de uso.

* Defini¢@o de plano de a¢do com recomendagdes para o a
alocacdo de tempo destinado modalidades especificas de
projetos, assim como de prestacdes de servigos.

* Definicdo de politicas de alocacdo de uso tendo como
orientacdo o Art. 4° da Lei n°. 10.973, de 2 de dezembro de
2004 (Lei da Inovacao).

VI. OBSERVACOES FINAIS

Uma nova infraestrutura de pesquisa ird permitir ao ITA a
realizacdo de estudos e projetos de maior impacto no estado
da arte na 4drea de conexdes de dados quinticos voltados a
comunicagdo segura, também para aplicacdes de defesa,
comando e controle, guerra eletrbnica e seguranca
cibernética. Consistird em um laboratério de pesquisa
experimental em fotdnica, no Laboratério de Guerra
Eletronica — LAB-GE, que serd equipado e terd expansio de
atividades para ser capacitado a estudos na drea de
informagdo quantica.

A capacitacdo na drea de enlaces de dados quénticos
contribui positivamente na viabiliza¢do de futuros projetos. O
LAB-GE pretende dar continuidade a sua atuagdo em TQ
com projetos que contemplem:

1) A ampliacdo do escopo da pesquisa e desenvolvimento
para a area de redes quinticas e a internet quantica.

2) A possibilidade de desenvolvimento comunicagdo
segura com satélites, com proteciio quintica, o que colocaria
o Brasil entre as poucas nagdes do mundo com esta
tecnologia.

3) Desenvolvimentos em tecnologias de
quanticos e na engenharia destes sistemas.

SEnsores

O estudo de novos processos, materiais, componentes €
dispositivos utilizdveis nas novas tecnologias quanticas sera
potencializado pela expansdo do Laboratério de Computagio
Cientifica Avancada e Modelamento — LAB-CCAM.

A formacdo de um grupo de professores especialistas
colaboradores também ird propiciar maior atividade e
impacto em agdes do ITA nas dreas das novas tecnologias
quanticas, e de forma imediata, proporcionar novos cursos e
treinamentos, novas atividades de desenvolvimento e de
pesquisa em nivel de pds-graduagdo em tecnologias de dados
quanticos no ITA.
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