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Resumo — A evolugdo rapida e continua das aplicacfes digitais,
proporcionam solugdes diversas relacionadas ao contexto de
aplicagbes militares, cujo propdsito fundamental € o incremento
da consciéncia situacional no teatro de operacdes. Neste sentido,
este trabalho se propde a implementar técnicas de
desenvolvimento de software modernos, para expandir o
conceito de comando e controle utilizando uma aplicacdo WEB
com uma arquitetura orientada a microsservicos. Para o
desenvolvimento do software, buscou-se utilizar a biblioteca
react para o desenvolvimento do frontend e node JS para o
backend, ambas aplicadas em uma infraestrutura de rede
distribuida. Além disso, uma ferramenta computacional de
identificacdo e configuragdo automatica de sensores foi
implementada, aumentando a capacidade de integracdo com
sistemas legados.

Palavras-Chave — Comando e Controle, microsservigos e
aplicagdo WEB.

I. INTRODUGAO

Em um cenério de constante evolugdo tecnoldgica e
melhoria das ferramentas de combate, a implementacdo de
sistemas modernos, flexiveis e altamente integraveis se torna
um objetivo a ser perseguido no desenvolvimento de solugdes
militares. Em relagcdo ao conceito de comando e controle,
define-se 0 comando como a autoridade que € exercida por
uma entidade responsavel pela direcdo, planejamento,
controle e coordenacdo de operagdes militares e o controle a
capacidade de exercer influéncia sobre as operagdes militares
para que se alcance objetivos especificos [1].

Entretanto, ao expandir este conceito, intensificando e
incrementando as possibilidades de setores correlatos,
aumenta-se a sua abrangéncia. Um exemplo é aplicar a um
sistema de C2 (comando e controle) ferramentas avangadas
de comunicacdo, cibernética e computacionais. Com a
inclusdo destas trés dareas, este referido sistema C2 &
expandindo para o conceito C5. Neste contexto, & medida que
novas aplicagbes sdo integradas, este conceito tende a
aumentar, englobando é&reas como Inteligéncia (I-
Intelligence), Vigilancia (S - surveillance), aquisicéo de alvos
(TA — Target Aquisition) e reconhecimento (R -
Reconnaissance) [2], acordo Fig. 1. Assim sendo, 0 acrénimo
C5ISTAR, representa um sistema capaz de atuar em todas as
areas citadas anteriormente.

Contudo, a complexidade deste conceito ampliado, que
depende da doutrina militar, requer solu¢bes computacionais
modernas, onde se faz necesséria a utilizagdo de tecnologias
especificas para cada area. No setor de comunicagdes, por
exemplo, a utilizacdo de radios definidos por software no
cenario tatico possibilita estabelecer uma estrutura de enlace

de dados com uma largura de banda eficiente e estavel. J& no
setor computacional, a utilizacdo de servigos de identificacdo
automatica de sensores, contribui para uma rapida aquisicéo
de dados, de forma flexivel, que auxilia a tomada de decisao
em um contexto de atividades operacionais [3].

Além disso, cabe destacar que a utilizacdo de ferramentas
computacionais somadas a uma aplicacdo WEB, utilizando-
se, principalmente, de um padrdo de projeto orientado a
microsservigos, oferece vérias vantagens tais como:
modularidade aumentada, configuracdo flexivel, manutencéo
facilitada e maior produtividade [4]. Esta caracteristica
permite uma capacidade de expansao do projeto a medida que
uma integracdo sistémica se torna exequivel.

A seguir, a secao Il apresenta uma base tedrica que
delimita 0 escopo deste trabalho, oferecendo uma andlise
detalhada dos conceitos relacionados a aplicacdo Web, com
énfase no padrdo de microsservigos. Além disso, séo
discutidos aspectos importantes sobre a arquitetura de rede e
a integracdo de sensores, fornecendo uma visdo abrangente
das tecnologias envolvidas. Ja& a secdo Il é dedicada a
descricdo do meétodo aplicado na pesquisa, incluindo os
procedimentos e técnicas utilizados. Na sequéncia, a se¢do IV
demonstra os resultados obtidos na execu¢do dos testes de
campo, destacando o desempenho do sistema em operago.
Por fim, a secdo V oferece uma conclusdo sobre os achados e
contribuigBes deste trabalho.

Il. FUNDAMENTACAO TEORICA
A. Definicéo do escopo

De forma a delimitar a utilizacdo de técnicas de
desenvolvimento no conceito C5ISTAR, este trabalho se
propbe a explorar as solugdes nos ambientes de comando e
controle, comunicaces e computacdo (C4). Entretanto, as
técnicas abordadas podem ser aplicadas nas outras &reas,
desde que realizadas algumas modificagdes. Com isso, foi
adotado que o conceito C4 serve como base comum para as
demais areas, uma vez que todas as outras sdo dependentes de
um sistema baseado em comando e controle que necessita de
uma estrutura de comunicacdo e uma capacidade
computacional robusta, que garanta o requisito de
disponibilidade do sistema.

Em termos de técnicas de desenvolvimento, este trabalho
tem como objetivo explorar as vantagens de uma arquitetura
em rede reprogramavel em conjunto com uma aplicacdo
WEB com um padrdo de projeto orientado a microsservigos.

Além disso, foi explorada uma aplicacdo computacional
capaz de integrar sensores de forma automatica.
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Fig. 1. Conceito C5ISTAR.

B. Aplicacdo WEB baseada em microsservigos

A arquitetura orientada a microsservicos é um estilo de
desenvolvimento de software que organiza uma aplicacdo
como um conjunto de servi¢os pequenos, independentes e
especializados. Cada microsservico é  desenvolvido,
implantado e escalado de forma independente, de acordo com
a Fig. 2, geralmente utilizando tecnologias e linguagens de
programacdo adequadas para suas necessidades especificas
[5]-

Esta arquitetura traz como vantagem a facilidade de
extensdo de servigos, pois, havendo uma interface de
comunicacdo bem definida, novas funcionalidades inseridas
ndo alteram as ja existentes. As etapas de testes e implantacéo
do software também sdo simplificadas, pois sdo executadas
para cada servigo individualmente. Além disso, por ser uma
arquitetura centralizada, as atualizagdes e manutencBes sdo
realizadas singularmente em um servidor.

Microsservigos sdo particularmente Gteis em aplicacdes
militares em ambientes taticos restritos, onde energia,
velocidade de conexdo, capacidade de processamento e
espago sdo limitados. Por isso, é necessdrio montar uma
infraestrutura simplificada em campo, que executa 0S
microsservicos necessarios para operacdes locais. Essa
infraestrutura, operando de forma independente, pode coletar,
processar e armazenar dados criticos localmente, garantindo
que as unidades militares tenham acesso as informaces
essenciais, mesmo em condicOes adversas.

A aplicacdo de microsservicos ainda pode ser estendido,
devido a existéncia de varios servidores de processamento
local que alimentam um servidor principal de comando e
controle. Essa aplicacdo refere-se ao conceito de “raindrop-
to-cloud”, onde, mesmo em ambientes dificeis, os dados
processados localmente (raindrops) s&o eventualmente
sincronizados com o servidor principal (cloud) quando a
conexdao for restabelecida [6].

Esse modelo permite que a forca militar mantenha a
operacionalidade e resiliéncia, ja que os dados ndo dependem
de uma conexdo constante com a infraestrutura central. Em
esséncia, os dados sdo inicialmente tratados e armazenados
localmente, proporcionando continuidade operacional, para
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posteriormente serem sincronizados, garantindo a integracéo
e atualizacdo das informag8es em um nivel central.

Neste contexto, servigos essenciais que se aplicam ao
conceito C4 sdo os de autenticacdo, cinematica/navegacdo e
mensageria. A autenticacdo garante que 0 acesso aos dados
sensiveis e aos sistemas seja restrito apenas a pessoal
autorizado, evitando acessos ndo autorizados e garantindo a
seguranca das operagdes. Os servicos de cinemética e
navegacao sdo vitais para monitorar a posi¢do e 0 movimento
das forcas em campo, permitindo uma tomada de deciséo
mais assertiva e informada. Ademais, sdo essenciais para
reconstrucdo, analise e avaliacdo de exercicios militares. J&
0S servicos de mensageria asseguram a comunicacao eficiente
e confiavel entre diferentes componentes do sistema,
facilitando a troca de informacGes e a coordenacéo de acles
em tempo real.

Fig. 2. Arquitetura orientada a microsservicos.

C. Arquitetura de rede reprogramével

A rigidez das arquiteturas de rede tradicionais, com
planos de controle e dados fortemente acoplados, prejudica
sua capacidade de se adaptar aos requisitos altamente
dindmicos [7]. Dessa forma, uma solucdo para este aspecto
complexo é a utilizagéo de radios definidos por software para
que uma rede flexivel seja estabelecida. Dependendo das
condicOes de enlace disponiveis ou até mesmo da largura de
banda existente, a rede poderia ser reconfigurada, buscando
uma melhor estabilidade e taxa de transmissdo. Estas
condicGes fornecem um ambiente propicio ao cenario de
comunicagdes em um teatro de operagdes. A arquitetura de
rede pode ser concentrada em um meio que possua melhor
capacidade de transmissdo ou distribuida, caso os demais
meios apresentem confiabilidade de enlace.

A Fig. 3 apresenta quatro meios navais, onde o navio
ALFA se comunica com os navios CHARLIE e DELTA
através do navio BRAVO, que possui uma melhor
estabilidade para enviar dados a longas distancias. Neste
caso, os dados sdo concentrados no navio BRAVO,
entretanto, ao se utilizar uma arquitetura programével, torna-
se possivel reconfigurar qual o meio naval concentrard o
recebimento destes dados.



CHARLIE

Fig. 3. llustragdo de um enlace flexivel com radios definidos por
software [8].

D. Integracéo de sensores

Um dos maiores desafios em um sistema militar ¢
realizar uma integracdo de sensores, em especial com
sistemas antigos com protocolos ja bem difundidos. Um deles
¢ o protocolo NMEA (National Marine Electronics
Association) que é amplamente utilizado na comunicagdo de
dados entre dispositivos eletronicos nauticos, como GPS,
anemdmetros, sonares, radares e outros instrumentos de
navegacdo maritima [9]. Este protocolo permite que
diferentes equipamentos troquem informagBes de maneira
eficiente e padronizada, facilitando a integracdo e a
interoperabilidade a bordo de embarcaces, desde que sejam
previamente configurados. Neste cenério, uma dificuldade
significativa ocorre quando ndo se conhece a configuracdo
deste protocolo e muitas vezes este processo € efetuado
através de testes experimentais para averiguar caracteristicas,
tais como taxa de transmissdo, paridade e outros pardmetros,
até que os dados sejam reconhecidos pelo sistema a ser
integrado.

I1l. METODOLOGIA

A. Caracteristicas da aplicacao

Primeiramente, para se utilizar solu¢bes de softwares
modernos, € necessario a avaliagdo de requisitos de hardware
que atendam as especificacbes minimas de desempenho [10].
Ao comecar pela estrutura de rede, cada né componente
utiliza um radio definido por software, com capacidade de
transmissdo de 5 Mbps que satisfaz a necessidade de
disponibilizar acesso remoto, bem como compartilhamento
de dados taticos. Partindo desta premissa, foi desenvolvido
uma aplicagdo WEB utilizando o Node.JS no backend em
conjunto com o bhanco de dados postgres e no frontend, o
framework React JS. Como exemplo de fluxo de dados,
pode-se citar o processo de autenticacdo, onde 0 um usuério
acessa atraves do login. O frontend envia uma requisicao
POST para o backend com os dados de login do usuario. O
backend recebe a requisi¢do, verifica as credenciais no banco
de dados e retorna uma resposta ao frontend (por exemplo,
um token de autenticacdo, se o login for bem-sucedido). O
frontend recebe a resposta do backend e atualiza a interface
do usuério conforme necessario (por exemplo, redirecionando
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para a pagina principal ou mostrando uma mensagem de
erro).

Retorna um Token
de acesso

——Aceitar——

Requisigdo POST Banco de
Login—. 4
m— (Font-End) o T ekl

Retona um erro

Fig. 4. Diagrama de autenticag&o.

Esta técnica de desenvolvimento, somada & infraestrutura
de rede deve fornecer uma flexibilidade de acesso ao sistema
de comando e controle. Um exemplo disso é um acesso de
um meio operativo ao servigo presente em outro meio. Para
simplificar este processo, utilizou-se a arquitetura orientada a
microsservicos como padrdo de projeto. Com isso, 0 meio
gue possui maior capacidade de transmissdo de dados
realizard o servico de distribuicdo. JA& um meio de menor
capacidade efetuara servigos de registros historicos de
navegacao, que sdo pacotes de dados que ndo necessitam de
processamento em tempo real. Assim, 0S microsservigos sdo
distribuidos de acordo com a capacidade de cada meio.

Para atingir o conceito C4, a existéncia de um hardware
robusto, com requisitos de alto desempenho se torna
necessaria. No entanto, a utilizacdo da arquitetura de software
implementada, somada a infraestrutura de rede disponivel,
permite dividir as funcionalidades computacionais entra os
membros componentes da rede. Na Fig. 5 é possivel observar
um exemplo de aplicagdo com cinco elementos distribuidos
em seus respectivos servigos. Fica evidente que, quanto
maior 0 nimero de elementos na rede, mais distribuidas séo
as atividades computacionais. Neste sentido, uma forca tarefa
reduzida, necessita de hardwares com uma capacidade
computacional de maior desempenho.

Estagcao em terra C4

Servigo de rede

/ (Concentrader de dados)

Servigo de calculo de Servigo de Servigo de registro de
tiro p\anejﬂmen(o militar dados

Senvico de
processamento.
sensorial

Gravagdo de
historico de
posicicnamento

Gravaggo das
condicdes dos
sensores

Aplicaggo
matematica

Compartilhamento
de derrota

Identificagao
Automtica

configuragéo
Automtica

Fig. 5. Estrutura de microsservigos distribuida proposta.
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B. Planejamento do cenario experimental

Com o objetivo de avaliar a aplicacdo e a arquitetura de
rede, foi utilizado um meio operativo naval durante um
exercicio de tiro, a partir de canhdes posicionados em terra. A
missdo do meio naval foi lancar boias em uma area maritima
de tiro, realizar a vigilancia da area interditada e monitorar as
boias para o futuro recolhimento. A fungdo destas boias é
detectar a posicdo que o tiro, advindo do canhdo em terra, ira
atingir o mar e enviar esta informagéo ao navio.

Para este evento, 0 meio operativo deve se comunicar
com a estacdo em terra por meio de um enlace radio de alta
capacidade. Foram pré-configuradas duas redes diferentes. A
primeira, com uma conexdo direta entre navio e estacdo de
terra e a segunda com um terceiro nd na rede, capaz apenas
de oferecer o suporte de comunicagdes. E ilustrado na

Fig. 66 o planejamento da atividade, onde o ponto 1
representa a posi¢do do meio maritimo, o ponto 2 a estagio
de comando e controle em terra e 0 ponto 3 a estacdo auxiliar
de monitoramento do exercicio.

|
'

4 i A
LU 1

- -eControle

1- Navio

o

Fig. 6. Localizagao dos participantes da rede.

Devido a restricdo de meios navais durante o teste, 0s
microsservigos foram divididos em duas aplicages, uma em
terra e outra no meio operativo naval. Os servigos presentes
no navio sdo o registro de dados que incluem os contatos,
bem como os dados de deslocamento do proprio meio, das
boias e do impacto do tiro no mar (este ponto chamado de
splash), além do processamento sensorial. Estes dados séo
compartilhados com a aplicacdo em terra, que sdo executados
nas estacbes de trabalho com requisitos de hardware
superiores, onde se realiza a coordenagdo do exercicio,
efetuando as correcdes do tiro, controle da area interditada,
monitoramento das boias e envio de derrotas. Também nesta
aplicacdo em terra, o servi¢o de gerenciamento da rede é
executado, através do monitoramento do enlace, bem como o
envio de mensagens taticas.

Apbs a etapa de avaliagdo de desempenho da primeira
configuracdo da rede, o terceiro n6 é acrescentado para que se
possa avaliar a nova estrutura em termos de largura de banda.
Este nd se apresenta apenas como um elemento passivo,
capaz de acessar o sistema pelo navegador WEB.

Com o objetivo de implementar a deteccdo automatica
dos sensores presentes no meio operativo, a aplicacdo deve
ser capaz de detectar o sinal AIS (Automatic Identification
System), identificar o seu protocolo e se autoconfigurar, a fim
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de se integrar ao sensor. Cabe destacar que o modelo do AlS,
em questdo, possui uma conexdo serial. Logo, a aplicacdo
deve ser capaz de tratar todos 0s aspectos inerentes ao
protocolo de comunicacdo.

IV. RESULTADOS DE CAMPO

Em termos de estabelecimento de enlace, foi possivel
utilizar uma rede ponto a ponto entre 0 navio e a estacdo em
terra. A laténcia sem a utilizacdo da aplicacdo foi em média
de 250 ms a 450 ms. Apds iniciar a aplicacdo e o
compartilhamento dos microsservicos, a rede se manteve
estavel e o fluxo de dados ocorreu de forma satisfatoria. Ao
adicionar o terceiro né na rede foi possivel acessar as
aplicacbes de forma remota, onde este nd, elemento passivo,
conseguiu visualizar toda a execucédo do exercicio.

A avaliacdo do acesso remoto na estacdo em terra de
comando e controle, foi positiva, uma vez que foi possivel
acessar toda a aplicacdo existente no meio naval e, com isso,
a coordenagdo remota do exercicio foi realizada com sucesso.

O processo de compartilhamento de dados entre os
microsservigos, se mostrou eficiente através da seguinte
dindmica: O navio realizou a coleta de contados,
posicionamento das boias e splash. A estacdo em terra
consumiu este servico e os dados foram apresentados no
frontend da aplicacdo. Assim, o coordenador do exercicio
efetuou as correcbes de tiro em tempo real, avaliando a
posicdo do splash. Ao término do exercicio, o recolhimento
das boias foi realizado também sobre coordenagdo remota.
N&o se observou perda de dados que comprometesse o
exercicio. E demonstrado na

Fig.7 o primeiro evento de um disparo de canhdo a uma
distancia de 4,79 MN. E possivel observar que o splash foi
bem distante do alvo. Essa informacdo foi repassada para
linha de tiro com objetivo de efetuar as corre¢des. Esta
imagem foi a mesma visualizada pelo terceiro ng, também de
forma remota.

Outro aspecto relevante, foi a presenca de travamentos na
visualizacdo do terceiro nd, quando os servigos ficaram
concentrados no hardware presente no navio. Apds a
distribuicdo dos servicos, a imagem da

Fig.7 foi estabilizada.

c

Fig.7. Imagem da aplicagdo acessada remotamente.
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J4 em relagdo a comunicagdo de dados entre estagdo de
terra e navio, o envio de mensagens foi garantido devido a
estabilidade do enlace de rede. A infraestrutura dos réadios
somada com a solug@o de software de “chat” de mensagens
taticas (

Fig. 88), também seguindo o modelo de microsservigos,
corroboram o conceito C3 da aplicacdo através de uma
implementacdo moderna. Com este resultado, cabe observar
que, além do gerenciamento da rede e solugdo de
infraestrutura, a este conceito também se aplica a solucdo de
mensageria.

RTD 11 @

Fig. 8. Chat de mensagens téticas.

Por outro lado, os resultados da deteccdo automatica de
sensores, foram promissores ja que a integracdo foi realizada
de forma imediata. A aplicacdo foi capaz de detectar que 0s
dados recebidos se tratavam de um sinal AIS com taxa de
transmissdo de 38400 bps. Este resultado foi devido ao banco
de dados existente, previamente na aplicagdo com as
informacBes do respectivo sensor. O servico possui
informacdes diversas sobre os sensores utilizados nos meios
navais, de modo que, ao receber um dado, o sistema ja
classificou o protocolo e identificou os pardmetros de
configuracéo.

A

Fig. 9 apresenta a leitura dos dados brutos, a identificacdo
do sensor de navegagdo, que se trata do AIS, além da
conexdo UDP, que sdo os dados oriundos das boias. A
indicacao de cor verde representa uma integracdo automatica
satisfatdria. J& uma vermelha, indica uma falha na integracéo.
Além disso, observou-se uma comunicagao serial advinda de
um radar, que pela indicagdo da cor amarela, se mostrou uma
integragdo ndo confidvel. Ap6s uma avaliagdo detalhada,
constatou-se que o radar em questéo apresentava deficiéncias
em relacdo a instalacdo, fato que indicou que esta aplicacdo
também ¢é capaz de informar possiveis falhas nos sensores a
serem integrados.

Processos

uppP Reiniciar
Serial Reiniciar

1A
Navegagéo Reiniciar

rRB1Lgwp2P!
jKFrau3aFep2u, 0+

40
1:UBUBPPOILr@s?]qf5qsOwpew3h, 0+58

Fig. 9. Deteccdo e configuragdo automatica dos sensores.
V. CONCLUSAO

Apbs os resultados obtidos em campo, foi possivel avaliar
0 desempenho de um sistema de aplicacdo WEB, voltado aos
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conceitos de comando e controle expandido, durante um
exercicio militar. Os conceitos dependentes, abrangendo do
C2 ao C4, foram explorados dentro de uma arquitetura
orientada a microsservicos, que se mostraram eficientes
dentro do proposito inicial. A estabilidade da rede se mostrou
confiavel através do acesso remoto, principalmente em
relagdo & coordenagdo do exercicio. Todas as ordens e
avaliacdo dos resultados, como envio de novas derrotas,
correcdo do calculo de tiro e monitoramento da area, foram
executados através da aplicacdo distribuida em servicos, tanto
no meio operativo, quanto na estagdo de comando e controle.

A comutacdo de infraestrutura de rede ndo demonstrou
uma mudanca significativa ao ponto de priorizar uma
configuracdo mais estavel, j& que em ambos 0s casos, 0S
resultados foram semelhantes. Sugere-se um novo
experimento com uma rede mais complexa com o objetivo de
avaliar esta caracteristica.

A arquitetura orientada a microsservigos apresentou
resultados promissores em termos da aplicacdo prética de
capacidades existes em ambientes distintos, como meios
navais e estacdes de terra.

A integracdo automética de sensores contribuiu para a
flexibilidade e rapidez na area de integracdo de sistemas,
principalmente em relagdo a sensores de tecnologias
obsoletas, onde a configuracdo, muitas vezes, é de dificil
acesso. Além disso, a aplicacdo foi capaz de identificar

possiveis falhas nos sensores, fator ndo esperado
inicialmente.
Assim sendo, o conceito de comando e controle

expandido foi estabelecido devido a trés fatores especificos:
estabilidade da rede e sua largura de banda, capacidade
computacional distribuida, devido a arquitetura orientada a
microsservicos, e a flexibilidade de integracdo sensorial do
sistema. Com esta base, o conceito C5ISTAR ¢ alcangado,
através de uma integracdo com o0s sistemas das éareas
correlatas.
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