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Resumo — Este trabalho tem como propdsito apresentar um projeto baseado em um desenvolvimento de um sistema digital operativo aplicado ao comando e controle de uma operagao militar. Sua principal
caracteristica € a arquitetura orientada a microsservicos em uma aplicacao WEB, que garante flexibilidade de acesso. Além disso, o projeto possui uma visao de futuro que busca alcancar o conceito C5ISTAR, onde
as acoes de comando e controle sao expandidas para outras areas correlatas. Como funcionalidades, o software se destaca pelo servico de mensageria, onde flui uma comunicagao textual e também o
compartilhamento de dados taticos. Com isso € possivel meios operativos consumir informacoes de sensores presentes em outros meios que se encontrem no raio de comunicacao. Por fim, também € possivel
monitorar as condigdes de operacao dos sensores, efetuar um planejamento militar em termos de derrota a ser utilizada e tambem o registro dos contatos adquiridos e deslocamentos de todos os meios componentes
da operacao para que, em um tempo posterior, seja possivel uma analise ou reconstrucao dos eventos ocorridos durante uma operacao militar.

l. INTRODUCAO

Em um cenario de constantes avancos tecnoldgicos e aprimoramento das ferramentas de combate,
a necessidade de empregar sistemas modernos, flexiveis e altamente integraveis torna-se uma meta a ser
alcancada no desenvolvimento de solucoes voltadas para a capacidade de comando e controle. Nesse
contexto, com o uso das ferramentas de software mais avancadas, foi desenvolvido o novo Sistema de
Avaliacao dos Exercicios Taticos da Esquadra — Comando e Controle (SAETE C2), projetado para auxiliar
nas operacoes militares de forma integrada com outros sistemas navais.

Il. FUNDAMENTACAO TEORICA DO SISTEMA

Visando as necessidades de um novo software que atenda requisitos de custo, flexibilidade,
integracao e manutencao € preciso utilizar uma tecnologia moderna, que ja seja consolidada e
amplamente testada. Com isso, foi determinado o desenvolvimento de uma aplicacao web, usando
tecnologias como HTML e javascript, e a utilizacao de arquitetura orientada a microsservigos, a qual
permite maior escalabilidade [1], reutilizacao e interoperabilidade.

As aplicacoes web possuem vantagens significativas como escalabilidade, flexibilidade na gestao
de recursos e capacidade de fornecer servicos em tempo real [2] e podem ser empregadas com diversos
designs de software, ja a arquitetura orientada a microsservicos € uma abordagem que possui beneficios,
em relacao a realidade e contexto atual da das forcas armadas. Esta arquitetura se baseia na interacao
entre diversos aplicativos e/ou servicos web, utilizando protocolos padrao de rede como HTTPS. A divisao
da aplicacao em diversos servicos individuais, permite uma maior flexibilidade e escalabilidade, pois os
servigcos podem ser adicionados e modificados, sem afetar o sistema como um todo, desde que obedecam
as interfaces de comunicacao, bem como alguns servicos podem ser reutilizados em outras aplicacoes [3].

IIl. VISAO DE FUTURO DO PROJETO

De forma mais especifica o Comando seria atinente a autoridade exercida por uma entidade
responsavel pelo planejamento, direcao, coordenacao e controle de operagdes militares e o Controle a
capacidade de exercer influéncia sobre as operacoes militares para alcancar objetivos especificos [4].
Entretanto, em relagao as possibilidades futuras, adotou-se uma visao ampliada do projeto baseada no
conceito “C5ISTAR”, um anacrdénico que representa, além do comando e controle as seguintes areas de
aplicacoes militares:

‘Comunicacoes: Os sistemas e procedimentos usados para transmitir informacoes entre unidades
militares e lideres de comando;

Computacao: O uso de tecnologia computacional para processar e analisar informagdes relacionadas
as operacoes militares;

*Cibernética: refere-se ao estudo dos sistemas de controle e comunicacao em seres vivos e em
maquinas, bem como a aplicagcao desses principios em diversos campos, incluindo a tecnologia da
iInformacgao e comunicacao;

‘Inteligéncia: A coleta, analise e disseminacao de informacodes relevantes para apoiar as operacoes
militares;

‘Vigilancia: A observacao e monitoramento continuo do ambiente operacional para identificar ameacas
e oportunidades;

*Aquisicao de alvos: O processo de identificar e selecionar alvos para ataques militares; e

*‘Reconhecimento: A obtencao de informacdes sobre o ambiente operacional por meio de observacao
direta ou tecnologia de sensoriamento remoto.[9]

A Fig. 1 ilustra um resumo do projeto bem como os sistemas existentes que podem ser substituidos
ou integrados:
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Fig. 1 — Visao geral do projeto a longo prazo

IV. RESULTADOS PRELIMINARES

Atualmente, o software suporta visualizacao de cartas do tipo raster e mapas online, como o
OpenStreetMap, caso haja conexdo com a internet. E possivel interagir com o mapa como: medir
distancias, marcar desenhos ou textos e planejamento de rotas, conforme se observa na Fig. 2. Os
contatos AIS, que sao os registros de posicionamento de embarcacdes no mar, sao gravados, € mostrados
em tela, sendo possivel selecionar contatos para acompanhamento. O servigco de mensageria, em forma de
“chat tatico” também foi implementado com sucesso bem como o servigo de reconstrucao conforme a Fig.
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Fig. 2 — Pagina principal do sistema

Outro resultados obtido foi a realizacao da monitoracdo dos sensores do navio, onde € possivel
verificar as condicoes de funcionamento e também compartilhas estes dados com outros meios. Desta
maneira, € possivel identificar, de forma remota, as condigcdes sensoriais do meio operativo. A Fig. 3 ilustra
este processo:
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Fig. 3 — Modulo de monitoramento de sensores

IIl. CONCLUSAO

Assim sendo, € importante ressaltar que os resultados obtidos até agora pelo SAETE C2, dentro do
contexto em que o sistema se prop0e a atuar, alinhados com a visao futura que abrange entregas de curto,
medio e longo prazo, promovem uma modernizacao conforme o estado da arte e seguem as novas
tendéncias tecnoldgicas. A flexibilidade do sistema, essencial para a integracao com sistemas legados ou
em desenvolvimento, aumenta a capacidade de comando e controle no setor militar. O compartilhamento
de dados entre os sistemas contribui para uma maior consciéncia situacional nas operacdoes militares,
ampliando o alcance dos sensores compartilhados e, assim, melhorando o apoio a tomada de decisdo. A
tecnologia implementada, que segue padroes modernos de desenvolvimento, permite que o SAETE C2
ofereca funcionalidades que auxiliam os meios operativos durante a navegacao, tanto no planejamento
quanto na execucao da rota, aumentando a capacidade C2 de uma forgca militar.
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